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RESUMEN

En la actualidad, la computacion en la nube se ha consolidado como una herramienta esencial en la
transformacion digital de la educacion superior, permitiendo a las instituciones adoptar tecnologias
avanzadas que responden a las demandas del siglo XXI. A pesar de sus beneficios, la implementacion
de esta tecnologia atn enfrenta retos significativos debido a limitaciones en recursos, infraestructura
y resistencia al cambio. Este estudio realiza una revision sistemadtica de la literatura para analizar los
modelos tecnologicos de computacion en la nube aplicados en la educacidon superior y su impacto en
la transformacion digital de las instituciones educativas. Utilizando la metodologia PRISMA, se busca
identificar modelos destacados como SaaS (Software as a Service) para el acceso a herramientas de
enseflanza, PaaS (Platform as a Service) en el desarrollo de aplicaciones educativas personalizadas, e
laaS (Infrastructure as a Service) para la gestion de infraestructura en la nube. Ademas, se investigan
los factores que influyen en su adopcion y los desafios enfrentados por las universidades. Los resultados
de esta investigacion proporcionan un enfoque integral sobre como la computacion en la nube estd
transformando los procesos formativos, ofreciendo conocimientos valiosos para guiar a las instituciones
en la integracion eficaz de estas tecnologias y en la superacion de las barreras existentes. Las conclusiones
obtenidas destacan la importancia de continuar explorando y adoptando modelos innovadores que
promuevan una educacion accesible y de alta calidad.

Palabras claves: computacion en la nube, educacion superior, modelos tecnologicos, transformacion
digital.

ABSTRACT

Today, cloud computing has established itself as an essential tool in the digital transformation of higher
education, allowing institutions to adopt advanced technologies that respond to the demands of the 21st
century. Despite its benefits, the implementation of this technology still faces significant challenges due
to limitations in resources, infrastructure, and resistance to change. This study conducts a systematic
review of the literature to analyze the technological models of cloud computing applied in higher
education and their impact on the digital transformation of educational institutions. Using the PRISMA
methodology, it seeks to identify prominent models such as SaaS (Software as a Service) for access to
teaching tools, PaaS (Platform as a Service) in the development of customized educational applications,
and laaS (Infrastructure as a Service) for the management of cloud infrastructure. In addition, the factors
that influence its adoption and the challenges faced by universities are investigated. The results of
this research provide a comprehensive approach to how cloud computing is transforming educational
processes, offering valuable insights to guide institutions in the effective integration of these technologies
and in overcoming existing barriers. The conclusions obtained highlight the importance of continuing to
explore and adopt innovative models that promote accessible and high-quality education.

Keywords: cloud computing, higher education, technological models, digital transformation.
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Introduccion

En la era tecnologica de profundos y
significativos cambios, la computacion en lanube
ha surgido como una herramienta fundamental
para la trasformacién de multiples espacios del
desempefio humano. De acuerdo con el criterio
de Parra-Gonzalez et al. (2023), al presente,
la demanda de herramientas digitales de alto
rendimiento, estd aumentado vertiginosamente,
si bien, inicialmente se establecen en
infraestructuras privadas o exclusivas, cada vez
es mas frecuente su uso publico o en version
hibrida, destinada al comercio, industria,
educacion superior, entre otras iniciativas.

En efecto, la necesidad de otorgar
educacion de calidad, acorde a los requerimientos
del siglo XXI, hace que los establecimientos de
educacion superior apuesten por la trasformacion
digital, acogiendo los ultimos avances en
esta area. Sobre esto, se debe distinguir lo
expresado por Rafael et al. (2019), para quien, la
computacion en la nube, por su término en ingles
Cloud Computing, se encuentra relacionada
con la Web 2.0. donde se fusionan una serie de
recursos como servidores, aplicaciones, redes,
en la que las personas demandan estos servicios
de acuerdo a sus necesidades puntuales.

Por otra parte, en educacion superior, la
computacion en la nube es de uso relativamente
reciente, por lo cual la aplicacion de esta
innovacion tecnologica, ain es insuficiente,
debido principalmente a problemas
asociados con la falta de recursos, inversion,
infraestructura, internet, estdndares de gestion
TI, brecha digital, resistencia cambios, etc.,
limitando la implementacion de plataformas de
ensefanza aprendizajes virtuales, procesamiento
de gran cantidad de informacion, actividades
colaborativas entre docentes y estudiantes,
en otras palabras, el logro de méas y mejores
competencias digitales fundamentales para los
futuros profesionales asi lo indican Maldonado
Ramirez et al. (2023). Bajo este contexto, que los
centros de educacidn superior puedan gestionar
innovacion tecnologica Cloud Computing se
convierte en una prioridad.
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Frente a las dificultades de algunos
establecimientos de educacion superior para
acceder a computacion en la nube, se presentan
algunas opciones para proporcionar estos
servicios, que pueden ser privados, publicos,
hibridos o comunitarios como lo expresan
Vera y Ledén (2021), a la par, los modelos se
dividen en; Plataforma como Servicio (PaaS);
Software como Servicio (SaaS), Infraestructura
como Servicio (IaaS), siendo este ultimo el mas
conocido y utilizado asi lo afirma Nigro (2022).
En funcién a este marco de ideas, coexisten gran
cantidad de productos Cloud Computing, y cada
una de ellos demandan diferentes recursos y
detalles en su implementacion.

A partir de las ideas precedentes,
resulta importante y se justifica el revisar
estudios existentes en la literatura académica
especializada sobre el tema objeto de analisis,
para lograr lo propuesto, se recurre a la estrategia
Preferred Reporting Items for Systematic Review
and Meta Analysis, PRISMA, que permite
identificar, escoger y evaluar los estudios mas
destacados, con rigor cientifico. Como sostienen
Page et al. (2021), este método aporta garantias
de trasparencia, seguridad, rigurosidad,
sistematizacion en el proceso de revision, evita
sesgos, duplicados e informacion incompleta,
certificando este procedimiento la confiabilidad
de los hallazgos.

La investigacion busca generar un
entendimiento claro sobre el papel de la
computacion en la nube en la transformacion
digital de la educacion superior. A través de
una revision sistematica de la literatura, se
ordenardn y analizardn los trabajos existentes
para identificar los modelos de computacion en
la nube utilizados en la educacion superior, los
factores que facilitan o dificultan su adopcion y
uso, asi como su contribucion a la transformacion
digital de las instituciones de formacion superior.
La importancia de la investigacion radica en su
capacidad para proporcionar conocimientos
valiosos que puedan guiar a las instituciones
en la integracion eficaz de la computacion en
la nube, superando obstaculos y aprovechando
oportunidades para mejorar la calidad educativa.
Para ello, se emplearan bases de datos indexadas,
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motores de busqueday palabras clave, asegurando
el acceso a informacion pertinente y actualizada.

Ante el escenario descrito, se formula
como objetivo general del trabajo, desarrollar
una revision sistematica de la literatura sobre
modelos tecnologicos de computacion en la nube
y su repercusion en la transformacion digital de
la educaciéon superior, con los resultados que
se alcancen, se espera aportar con un enfoque
integral de como los avances tecnoldgicos
estan impactando positivamente en los procesos
formativos de la educacion superior.

Estado del Arte
Computacion en la nube

La computaciéon en la nube del inglés
Cloud Computing, hace referencia a la tecnologia
que se distribuye y permite la division automatica
de programas informaticos en subprogramas,
ejecutados en diferentes servidores con el aporte
de la red asi lo identifican More Valencia et al.
(2023). En tal sentido, se debe mencionar que,
en afos recientes la digitalizacion ha tenido
un rol destacado en el desarrollo de empresas,
corporaciones, comercio, educacion, etc., dado
que les ha otorgado diversidad de posibilidades
para que puedan acceder a nuevos mercados, no
solo a nivel local, nacional sino globalmente.

En efecto, Romero et al. (2022) sefialan
que la computacion en la nube despierta interés
y estd en plena expansion, ya que entre sus
caracteristicas mas destacadas se encuentra
el almacenamiento de datos, infraestructura
tecnologica adecuada (uso compartido de
hardware, software y otros recursos), la persona
puede operar de forma sencilla, practica sin la
obligacion de contar con conocimientos técnicos
sofisticados, sobre todo se puede obtener y
procesar grandes volumenes de informacion,
desde donde se encuentre, el Gnico requisito es
contar con conexion a internet.

En funcién de esto se puede indicar,
que la computacion en la nube surge como una
opcion interesante y de costos favorables, para las
mejoras de operaciones como el fortalecimiento
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de la infraestructura tecnologica. En palabras, de
J. J. C. M. (2023), es una manera de adjudicar
a un tercero experto el funcionamiento y
actualizacion de las iniciativas digitales que la
empresa provee.

Modelos de computacion en la nube

Hoy dia, tiene gran importancia
apropiarse de las opciones que brinda la
innovacion tecnologica, por la facilidad que
tienen para ofrecer soluciones adecuadas, de este
modo, la computacién en la nube estd aportando
beneficios importantes en multiples campos
como el sector industrial, empresarial, bancario,
educacion etc. La computacion en la nube,
de acuerdo a lo descrito por Arrieta y Ospino
(2022), se fundamenta en 3 modelos:

Modelo de consumo: Brinda una forma
unica de consumo y recursos de almacenamiento.
Representa uno de los niveles mas destacados,
brinda acceso a un conjunto compartido de
recursos como son redes, almacenamientos,
servidores, aplicaciones, servicios, etc. se destaca
el servicio de computacion en la nube, debido
a que brinda gran versatilidad en la dotacion
de productos en funcion a la demanda (Parra-
Gonzélez et al., 2023).

Modelo de servicios: Servicios de
infraestructura, plataformasydeaplicaciones:
El servicio de infraestructura consiste en el
alquiler de hardware, que se necesita para operar,
como es la red de servidores. La plataforma
como servicio tiene que ver con el desarrollo
de aplicaciones en la nube, mientras que el
servicio de aplicacion también conocido como
el Software como servicio, consiste en un grupo
de aplicaciones que trabajan mediante enlace
a internet, como puede ser, Gmail de Google,
Microsoft, Office (Carrasco Ore, 2023).

Modelo de implementaciéon: Brinda la
posibilidad de la flexibilidad, ayuda con multiples
formas de implementar y manejar la Nube; como
senalan Parra-Gonzalez et al. (2023) convergen
cuatro modelos principales de implementacion
de servicios en la nube, como son los privados,
publicos, comunitarios e hibridos.

32


https://doi.org/10.33386/593dp.2025.1.2704

Technological models of cloud computing in the digital
transformation of higher education: A Systematic Literature Review

8 Digital Publisher

REM FEs-{NE

En este marco global de computacion en la
nube, concurren multiples paradigmas que
estan teniendo gran impacto en la sociedad,
siendo el mas solicitado el de infraestructura
como servicio. Como sefalan Federico Mufioz-
Calderon y Geovanny Zhindén-Mora (2020), se
debe resaltar la existencia de una gran cantidad
de servicios otorgados por la computacion en la
nube y la mayor parte de ellos se pueden plantear
en funcion de un servicio SaaS (Software as a
Service).

Computacion en la Nube en la Educacion
Superior

Asi como en la industria, comercio y
economia, la computacion en la nube también se
encuentra revolucionado el entorno educativo,
ya que les ofrece un sinnimero de alternativas,
beneficios y oportunidades para el desarrollo
de la ensenanza aprendizaje, sea esta, en modo
presencial, remoto o mixto.

Por lo anterior y como lo exponen los
autores, (Rafael et al., 2019), la computacion
en la nube facilita la construccion de los
conocimientos mediante la investigacion y
el trabajo colaborativo, coexisten infinidad
de herramientas para compartir archivos,
intercambiar informacion e ideas en tiempo
real, retroalimentacion, trabajar sincrénica y
asincronicamente, consultar, editar, almacenar
tareas, elaborar proyectos, comunicacion entre
docentes y estudiantes; en conjunto, se cuenta
con una enorme cantidad de opciones que pueden
emplearse para gestionar todo el flujo de datos y
trabajo de un centro de estudios.

En referencia directa con la educacion
superior, la computacion en la nube ofrece
multiples beneficios en procesos tales como la
actividad administrativa, ensefianza aprendizaje
y gestion de la informacion. En efecto, segun
el criterio vertido en por Patricia et al. (2023),
a todos los establecimientos de educacion
superior les favorece la implementacion de
esta tecnologia, al ser muy flexible, se pueden
gestionar, procesos de inscripcidon y registro,
sistemas de evaluacion, reduccion del flujo de
trabajo disminucidon de costes operativos, entre

otras alternativas vinculadas directamente a la
formacion de los estudiantes.

Es por ello, que las actividades asociadas
a la educacion se ven mejoradas gracias a la
versatilidad que ofrece el almacenamiento en
la nube, en otras palabras, se deduce, que la
computacion en la nube se vuelve una necesidad
imprescindible para la operatividad de las
multiples actividades de la educacion superior
ya que fortalece las experiencias formativas e
impulsa la eficiencia operativa propia de las
instituciones educativas de educacion superior.

Herramientas de computacion en la nube
aplicadas a la educacion

En educacion, la computacion en la
nube también ofrece los mismos beneficios
que a otros sectores, especialmente en la
prestacion de servicios informaticos basados en
el internet, sin embargo, en educacion también
cobra relevancia la dotaciéon de aplicaciones
especificas para que profesores y estudiantes
puedan acceder, compartir, crear, colaborar en
funcion de contenidos y recursos formativos,
independientemente de la ubicacion fisica del
centro educativo, dispositivo utilizado y hora de
acceso, asi mismo, se trabaja con aplicaciones
puntuales que facilitan el manejo de datos
administrativos y la gestion educativa. En este
sentido se destacan:

Plataformas de gestion de aprendizaje
(LMS) basadas en la nube: Representan a
sistemas que ayudan a los establecimientos
educativos en la gestion, desarrollo y monitoreo
de capacitaciones y contenidos educativos
de manera virtual. Las LMS apoyadas en
la nube pueden escalar para adaptarse a las
alternativas de las instituciones educativas que
pueden ser de diferentes tamafios, ademas de
actualizarse automaticamente para incorporarse
a funcionalidades y mejoras de seguridad,
respondiendo de esta forma a necesidades de
ensefanza aprendizaje significativas y de calidad
(Rubén Chifla-Villon et al., 2020).

Esto quiere decir, que los establecimientos
educativos pueden operar aprovechando las
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ilimitadas oportunidades educativas que tienen
con los avances tecnoldgicos, precisamente, las
plataformas LMS al estar vinculadas a la nube,
brindan oportunidades sin precedentes, pudiendo
docentes y educandos conectarse y acceder a
materiales didacticos, evaluaciones, construir
proyectos, actividades colaborativas, etc.,
directamente, en tiempo real, desde cualquier
lugar, con distintos dispositivos, el requisito
principal es tener conectividad.

Herramientas colaborativasydecomunicacion

Aquellas herramientas como, Google
Works, pace for Education, office, Microsoft
365, se encuentran transformando la interaccion
y colaboracion entre educadores y estudiantes,
estas aplicaciones en la nube brindan gran
cantidad de posibilidades, que pueden ser,
correo electronico, agendas, procesamiento de
contenidos, hojas de célculo, presentaciones,
videoconferencias, chat, etc. Estas y otras
herramientas facilitan la ensefianza aprendizaje
mas interactiva, dindmica y de calidad (Manuel
& Delgado, 2020).

Bajo este contexto, estas herramientas
en la nube, son ideales para ayudar a
profesores y estudiantes, que pueden trabajar
vinculados en el mismo documento, compartir
recursos, comunicarse en cualquier momento,
videoconferencias, chats, y muchos usos mas. En
este escenario, estas plataformas, herramientas y
aplicaciones en la nube, optimizan la educacion
tanto presencial como virtual.

Sistemasdegestionacadémicayadministrativa
en la nube

Los sistemas de gestion académica y
administrativa en la nube estan incorporando
toda clase de soluciones administrativas al
sistema educativo, al estar basados en la nube
ofrecen grandes posibilidades para trabajar en
las tareas de gestion desde cualquier oficina o
lugar (Guillermo et al., 2023).

Sin duda, en toda institucion sea publica
o privada, administrar eficientemente es una de
las prioridades para desarrollarse, en el &mbito
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educativo no es diferente, por lo cual los sistemas
de gestion aportan con la gran cantidad de
operaciones que deben de realizarse diariamente
como es registro de estudiantes, asentamiento
de matriculas, organizacion de horarios, gestion
del personal docente y financiera, etc. Al estar
fundamentado en la nube los sistemas de gestion
tienen amplia repercusion por la facilidad de
automatizar los procesos, conseguir mas tiempo,
disponer de operatividad e informacion en todo
momento, facilitando de esta forma la gestion
administrativa académicas de manera mas
efectiva.

Materiales y Métodos

La revision sistematica de la literatura se
efectud siguiendo el modelo Preferred Reporting
Items for Systematic Reviews and Meta Analyses
PRISMA. Como indica Garcia-Pefnalvo
(2022) el modelo PRISMA contribuye con la
identificacion y mejoramiento de la evaluacion
critica de las publicaciones, asi como con la
difusion de las revisiones sistematicas y meta
analisis, contiene una guia de comprobacioén por
lo cual, es uno de los métodos mas referenciados
actualmente. El disefio de estudio correspondid
al no experimental, exploratorio con alcance
descriptivo, investigacion documental con
enfoque mixto (cualitativo y cuantitativo), ya que
tal como se establece Page et al. (2021), los ftems
derivados del método PRISMA son apropiados
para las revisiones que incluyen informaciéon
cualitativa y cuantitativa, por la aplicacion del
analisis critico cualitativo y enumerar la cantidad
de articulos que integran datos cuantitativos.

Lo descrito por Yepes-Nufiez et al.
(2021), el método PRISMA, garantiza un
enfoque riguroso y trasparente, con una vision
fundamentada de los diferentes estudios que han
abordado el tema que se investiga. En estarevision
sistematica de la literatura se abord6 desde una
profundaindagaciondela variable independiente;
“modelos tecnologicos de computacién en la
nube” y la variable dependiente “transformacion
digital de la educacion superior”, lo que ayudd
a una mejor comprension de como la adopcion
de nuevas tecnologias pueden trasformar las
practicas formativas en la educacion superior,
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por lo cual se siguid las siguientes fases
representadas graficamente el proceso de este
método, en la figura 1 se muestra el diagrama de
flujo PRISMA:

Figura 1
Diagrama del flujo PRISMA

Identificackin
Repgivtros identificados a travécde la
bisquedade base de dates {n=Ta2)

:::; :Zji‘;!l . | Exchuidos (=154
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i

Scopus (300

Scie noe Direot | 199)

I

1 Exchuidos [n=578)
Seleccitn | Articulas excluklas per criteries de
Articulos examinadosybuscados [~ elegiilidad, no recuperados, porsy

para sy recuperackin ne 354) |

titulo y resumen

Cvaluacion Exchuidos [n=322)
Articulos de textos completos M Mocomplenoon la evaluscdn de
evaluados fara E|E$I=-|'ﬂ‘a[$ {n=32) cakdad
Inclusidan

drticulos mduidos en s revision
{n=33}

Nota. Se muestra el proceso de seleccion seglin
el método Prisma.

Identificacion

En este apartado se desarrolld una
busqueda exhaustiva de literatura cientifica
especializada en las principales bases de datos,
donde se indago e identifico las investigaciones
mas relevantes para la investigacion, donde
se incluyo la formulacion de interrogantes de
investigacion y estrategias de busqueda.

Preguntas de investigacion

Las interrogantes de investigacion que
guiaron la revision sistematica son:

*  RQI: ;Qué modelos de computacion en la
nube se usan en la educacion superior y cual
es su aplicacion?

*  RQ2: ;Qué factores influyen en la adopcion
y el uso de la computacion en la nube en la
educacion superior?

* RQ3: ;De qué formas la computacion en la
nube impulsa la transformacion digital en la
educacion superior?

35

*  RQ4: ;Cuales son los principales desafios
que enfrentan las instituciones de educacion
superior al implementar la computacion en
la nube?

Estrategias de busqueda

Durante el desarrollo del estudio se
empleo ecuaciones de exploracion que incorpord
palabras claves relacionadas al tema en estudio y
expresiones en inglés como, Cloud Computing,
Models, Digital Transformation, Higher
education, Universities, Academic Processes,
services, adoption, a la vez se aplico operadores
booleanos ‘AND’ y ‘OR’ para delimitar las
condiciones de exploracion en las diferentes
base de datos como Dialnet, Redalyc, Scopus,
Science Direct y Scielo, ajustando cada uno de
los resultados a los titulos, resimenes y palabras
claves.

Se usaron cadenas de busqueda como:

( “cloud computing” ) AND ( “Higher
education” OR “university” ) AND ( “models”
OR “services” ) AND ( “digital transformation™ )
OR ( “Academic Processes” ) OR ( “adoption”)

Criterios de elegibilidad

En la tabla 1 se exponen criterios de
inclusion y exclusion que ayudaron para elegir
los trabajos que se encuentran acordes a los
procesos que sigue la investigacion.

Tabla 1
Criterios de inclusion y exclusion

Criterios de Inclusién  Criterios de Exclusién

Articulos publicados Publicaciones que no estén en espafiol o
entre 2019 y 2024 inglés

Evidencia empirica Procedentes de conferencias, libros, tesis

Acceso abierto Articulos duplicados

No relacionados directamente con la
computacion en la nube y la educacion
superior

Revision por pares

Divulgados en revistas  Contenidos con escaso valor cientifico
cientificas de alto
impacto

Nota. Criterios de inclusion y exclusion que
permiten elegir los trabajos adecuados. Fuente.
Lenin Mero (2024)
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Procesos de seleccion

Durante el proceso de seleccion de los
estudios mas idoneos que otorguen consistencia
al trabajo, inicialmente se realiz6 una detallada
busqueda en las bases de datos seleccionadas,
se envid los resultados escogidos a un gestor
de referencias Mendeley y la herramienta
Parsifal, donde se continu6 con la eliminacion
de duplicados, evaluacion de titulos y resumenes
para determinar su relevancia, finalmente se
examind los textos completos para escoger los
estudios mas destacados y catalogarlos en una
matriz de datos que permita clasificar y analizar
la informacion requerida.

Procesos de evaluacion de calidad

En esta etapa de investigacion, se
estableci6 una lista de verificacion de la
Evaluaciéon de Calidad (QA) mediante una
escala Likert, para minimizacion de sesgos. En
este caso, se asignaron valores especificos a las
respuestas: Sf = 1, PARCIAL = 0,5 y NO = 0.
Estas puntuaciones se utilizaron para filtrar los
elementos que no cumplian con los estandares de
calidad que fueron:

* No responden a la investigacion: Articulos
que no responde a al menos una de las 4
preguntas de investigacion.

* Informacion insuficiente: Otros articulos
carecian de la informacidn necesaria para ser
considerados relevantes para el estudio.

Una vez determinada la elegibilidad, se
incluyeron los estudios en la revision sistematica,
formando la base de datos para el posterior
analisis y sintesis de la informacion, que permitid
la presentacion de resultados de investigacion.

Procesos de inclusion

Los articulos aprobados en cada una de
los filtros previamente establecidos hasta llegar a
la inclusion final, donde se retoma una minuciosa
y detallada indagacion de los textos completos
con el propoésito de confirmar el cumplimiento
de los criterios de elegibilidad anteriormente
descritos y evaluacion de calidad.
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La fase de inclusion de los trabajos,
garantiza que los articulos seleccionados
estén respaldados por una base académica
cientifica consistente y confiable, que integren
conocimientos precisos y actualizados sobre el
rol que esta cumpliendo la computacion en la
nube en la transformacion digital de la educacion
superior. Los criterios de seleccion rigurosos
aseguran el aporte de ideas significativas que van
surgiendo al sintetizar la informacion basada en
evidencias y destinada a estudiantes, docentes,
investigadores y la comunidad académica en
general.

Resultados
Fase de Identificacion

En esta fase, se identificaron un total
de 792 registros a través de la busqueda en
diferentes bases de datos:

Figura 2
Identificacion de articulos
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Nota. Se indica la cantidad de articulos
1dentificados.

En la fase de identificacion, se recolectan
792 registros a través de busquedas en diferentes
bases de datos; especificamente, se identifican
112 registros en Scielo, 94 en Dialnet, 67 en
Redalyc, 320 en Scopus y 199 en ScienceDirect.
El objetivo de esta fase es recolectar una amplia
gama de estudios potencialmente relevantes
sobre los modelos tecnologicos de computacion
en la nube y su repercusion en la transformacion
digital de la educacioén superior. Sin embargo,
también se eliminan 152 articulos duplicados
antes de proceder a la siguiente fase, quedando
como resultado 640 articulos.
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Fase de Seleccion

Durante la fase de seleccion de los 620
registros iniciales, se excluyeron 578 articulos.
Las razones para la exclusion incluyeron: los
articulos identificados tenian falta parentesco
y relevancia directa al tema de estudio, no
cumplieron con los criterios de elegibilidad y no
pudieron ser recuperados, dejando un total de 62
articulos para la siguiente fase de evaluacion.

Figura 3
Seleccion de Articulos
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Nota. Se detalla la seleccion de los articulos.
Fase de Evaluacion

En esta etapa, los 62 articulos restantes
fueron evaluados en texto completo para
determinar su elegibilidad. De estos, se
excluyeron 30 articulos adicionales que no
cumplieron la Evaluacion de Calidad (QA). Esto
dejé un total de 32 articulos elegibles para su
inclusion en la revision sistematica.

37

Figura 4
Evaluacion de Articulos
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Nota. Articulos incluidos a la revision después
de la evaluacion de calidad.

Fase de Inclusion

La fase final de inclusion consiste en
seleccionar 32 articulos que son considerados
elegibles y se incluyen en la revision sistematica.
Los articulos proporcionan una base solida
de datos para responder a las preguntas de
investigacion planteadas en la tesis; estos
estudios permiten una comprension integral de
los modelos tecnolégicos de computacion en la
nube y su impacto en la transformacion digital
de la educacion superior, abarcando aspectos
de aplicacion, factores influyentes, formas de
impulso a la transformacion digital, y desafios
enfrentados por las instituciones de educacion
superior.

Figura 5
Articulos aceptados
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Nota. Se detalla la distribucion de articulos
elegidos en los resultados.

La figura 4 muestra la distribucion
de los 32 articulos seleccionados de diversas
fuentes académicas. La mayor cantidad de
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Modelos tecnolégicos de computacién en la nube en la
transformacién digital de la educacién superior: Una Revisién
Sistematica de Literatura

articulos proviene de Scopus, con 9 articulos;
Redalyc también contribuye significativamente
con 7 articulos, destacando la importancia de
las investigaciones en espafiol y su acceso
abierto; Scielo y Dialnet aportan 6 y 5 articulos
respectivamente. Por ultimo, 5 articulos fueron
seleccionados de ScienceDirect.

A continuacidn, se presenta un analisis
sobre el impacto de la computacion en la nube en
la educacion superior a través de cuatro tablas.
La primera tabla describe diversos modelos
tecnologicos y su aplicacion, destacando mejoras
en la gestion educativa, desarrollo de software
y seguridad de datos. La segunda tabla examina
factores que influyen en la adopcion de la nube,
como la compatibilidad tecnologica, resistencia
al cambio organizacional y seguridad. La tercera
tabla se centra en como la computacion en la nube
impulsa la transformacion digital, facilitando
la ensefianza, aprendizaje, investigacion Yy
administraciéon mediante plataformas virtuales y
herramientas colaborativas. Por tltimo, la cuarta
tabla analiza los desafios y oportunidades de
implementar soluciones en la nube, abordando
cuestiones de costos, privacidad y la necesidad
de una infraestructura adecuada para maximizar
los beneficios educativos y operativos.

RQ1: ;Qué modelos de computacion
en la nube se usan en la educacion superior y
cual es su aplicacion?

La revision de la literatura muestra una
variedad de modelos de computacion en la nube
adaptados a las necesidades especificas del
ambito educativo. En la Tabla 2 se encuentran los
estudios que identifican diferentes enfoques para
integrar estos modelos en funcion del contexto y
de los objetivos de las instituciones educativas.

Ver Tabla 2.
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Entre los modelos tecnologicos de
computacion en la nube mas utilizados se tienen:

- Cloud Security Alliance (CSA)
aplicado a la gestion de datos educativos
Gutiérrez Gonzalez et al. (2019) expresaron
que este modelo proporciona un marco de
seguridad robusto para proteger la informacion
de estudiantes y personal en instituciones
educativas, con respaldo académico en la base
de datos Dialnet.

- Modelo TOE en administracion
educativa, Palos-Sanchez et al. (2019) indicaron
que centrado en factores tecnologicos,
organizacionales y ambientales, este modelo
facilita la adopcién de la computacion en la
nube en el ambito educativo, permitiendo
a las organizaciones mejorar su capacidad
de adaptacion tecnologica. Este estudio esta
respaldado por la base de datos Scielo.

- Modelo de Adopciéon de PaaS
(Platform as a Service) para desarrollo de
software educativo, Patifio-Vanegas y Valencia-
Arias (2019) mencionaron que es disefiado para
pequefias y medianas instituciones, este modelo
ofrece infraestructura y recursos en la nube que
facilitan la creacion de herramientas educativas
personalizadas. El trabajo también se encuentra
en Scielo.

- Sistema de Nube Federada
Hibrida en la educacion remota en ciberseguridad
y redes informaticas, Rehaimi et al. (2024)
investigaron que utilizando Apache VCL, este
modelo proporciona un entorno seguro y eficaz
para la ensefianza a distancia de ciberseguridad.
Este estudio se respalda en la base de datos
Scopus.

Cada uno de estos modelos refleja un
enfoque Unico y adaptativo que responde a las
diversas demandas del sector educativo, desde la
seguridad y la gestion de datos hasta el soporte
de entornos avanzados de formacion remota. Las
bases de datos utilizadas, como Scielo, Scopus
y Dialnet, aportan una base académica solida y
actualizada, que garantiza la relevancia de los
modelos en la educacion actual.
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Tabla 2
Modelos tecnologicos de la computacion en la nube

Articulo Afio | Modelo de computacion en la nube Aplicaciéon Base de

Datos
La nube, una plataforma alternativa en una
organizacion educativa (Gutiérrez Gonzalez et al., | 2019 | Cloud Security Alliance (CSA). Gestion de datos educativos. Dialnet
2019).
Produccion inteligente: Disefio de un modelo
para el proceso de implementacion de Cadenas de | 2020 | Modelo para proceso de implementacion de Logistica v administracin Dialnet
Suministros Inteligentes (Villegas-Jiménez et al., Cadenas de Suministros Inteligentes. s y ’
2020).
Modelos de Adopcion de Tecnologias de
la Infoirma‘c i6n y Cloud Computing en las 2019 Modelo TOE. Administracion educativa. Scielo
Organizaciones (Palos-Sanchez, Reyes-Menendez,
& Saura, 2019).
Modelo para la Adopcion de Cloud Computing
en las Pequefias y Medianas Empresas del Sector 2019 . Desarrollo de software .
Servicios en Medellin, Colombia (Patifio-Vanegas Paa$ (Platform as a Service). educativo. Scielo
& Valencia-Arias, 2019).
Modelo de gestion dej ,serV1c1os de computoren la 2019 Modelo de gestion de servicios de TI en la - .
nube para las compaiiias de consumo (Ramirez, nube (IT Service Management) Servicios de TI en la nube. Scielo
Ovando, & Lino Gamifio, 2019). g ’
Hacia un entorno de computacion en la nube Educacion remota en
federado e hibrido para el suministro sostenible y 2024 | Sistema de Nube Federada Hibrida (basado ciberseeuridad v redes Scopus
eficaz de laboratorios virtuales de ciberseguridad en Apache VCL). inform égticas Y P
(Rehaimi et al., 2024). ’
Evaluacion integral de la capacidad empresarial de Formacion practica de
ingenieria de los estudiantes universitarios basada | 2024 | TOPSIS mejorado basado en CRITIC y ingenieria, evaluacion de Sconus
en el modelo TOPSIS mejorado (Li & Deng, ponderacion de entropia. capacidad empresarial en P
2024). ingenieria.
Una investigacion sobre la intencién conductual de
los estudiantes universitarios al utilizar tecnologia | 2024 T

. L - . . Aprendizaje inteligente de
de la informacion de nueva generacion en el Modelo de Aceptacion de Tecnologia. . Scopus
L . lenguas extranjeras.

aprendizaje inteligente de lenguas extranjeras (Yu,
2024).

Nota. Modelos tecnoldgicos de computacion en la nube en la educacion superior.

RQ2: ;Qué factores influyen en la
adopcion y el uso de la computacion en la nube
en la educacion superior?

La adopcion de la computacion en la nube
en la educacion superior esta determinada por una
serie de factores tecnologicos, organizacionales,
economicos y de seguridad, cada uno con un
impacto Unico en la efectividad y sostenibilidad
de esta tecnologia en el ambito académico tal
como se muestra en la Tabla 3.

Ver tabla 3.

Larevision de literatura muestra hallazgos
importantes en cada una de estas areas, asi como
beneficios y desafios que deben considerarse, a
continuacion, se describen esos factores:

- Factores tecnologicos: La
infraestructura  tecnologica  necesaria  es
clave en la adopcion de la computacion en la
nube. Los estudios de Béez-Pérez y Clunie-
Beaufond (2020) destacan la compatibilidad con
dispositivos moviles y el uso de herramientas
de desarrollo en la nube. Quezada Sarmiento
y Suéarez Guerrero (2021) lo indican como
elementos decisivos. La virtualizacién y acceso
remoto que mencionan Zaldivar-Colado (2019)
también se identifican como componentes que
permiten una experiencia de aprendizaje mas
accesible y flexible. La implementacion de
plataformas como Google Apps, Microsoft Office
365 y Blackboard App (Sinnappan et al., 2024)
contribuye a una experiencia de aprendizaje
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Tabla 3
Adopcion y el uso de la computacion en la nube

. o L. Fact Fact .

Articulo Afio Factores Tecnologicos actores actores Factores de Seguridad | Base de Datos
Organizacionales Econémicos
El modelo tecnologico
Eirarl(?clé?g?:l:ﬁz;gznde Cultura de Costos de Proteccion de
ubig ua on un ambiente de 2020 Compatibilidad con innovacion, implementacioén datos personales, Redalye
computacion en la nube dispositivos moviles. capacitacion del de infraestructura | autenticacion ¥
m(’)vpi’l (Béez-Pérez & personal. movil. multifactorial.
Clunie-Beaufond, 2020).
Laboratorios reales versus . .
Lo Resistencia al
laboratorios virtuales en . L . L
las carreras de ciencias de 2019 Virtualizacion, acceso cambio, formacion Ahorro en costos | Control de acceso, Redalye
la computacién (Zaldivar- remoto. continua del de equipos fisicos. | encriptacion de datos.
Colado, 2019). personal.
Analisis sobre la educacion
virtual, impactos en el Adaptacion del ., Mantenimiento de
proceso formativo y 2022 ePlf; Zrﬁ?i?lnaseg:alabili dad contenido educativo, Scfs(igzcgogrg;vos la privacidad de los Redalyc
principales tendencias & " | apoyo institucional. P " | estudiantes.
(Nicolas et al., 2022).
Uso del servicio en la nube
GeoGebra durante el proceso Inteeracién con software Aceptacion por parte | Costos de Seguridad en el
enseflanza-aprendizaje sobre | 2019 e dufativo de los docentes y licencias de almacenamiento y Redalyc
las matematicas (Salas ’ estudiantes. software. transferencia de datos.
Rueda, 2018).
La computacion en la nube L
. . Capacitacion .
en el proceso formativo en Herramientas de en nuevas Inversion en Prevencion de accesos
programacion web (Quezada | 2021 | desarrollo en la nube, . .. no autorizados, Dialnet
. , ., tecnologias, apoyo servicios de nube.
Sarmiento & Suéarez colaboracion. administrativo respaldo de datos.
Guerrero, 2021). ’
Evaluacién de una alerta
temprana integral para Asionacion de
el modelo en la nube de Simulacion virtual, Gestion de equipos, re;gu uesto Proteccion de datos
una cabina de gestion 2024 | analisis en tiempo real estrategia de Sostos de ’ empresariales, acceso Scopus
empresarial simulada de de datos. formacioén continua. imblementacion seguro.
instituciones de educacion p ’
superior (Fan & Li, 2024).
Revolucionando la
educacion superior en . . -
Malasia con el impacto Google Apps, Microsoft | Disp 0n1b111daf1 de' .| Reduccion de Confidencialidad de
. X 2024 | Office 365, Blackboard | recursos, motivacion . Scopus

revolucionario de la A ara el aprendizaie costos operativos. | los datos.
computacion en la nube pp: p P ye-
(Sinnappan et al., 2024).
Prediccion de los
determinantes centrales de la
adopcion de la computacion
de borde en la nube (CECA) Factores Recursos Seguridad en ScienceDirect
para el desarrollo sostenible 2024 Teoria TOE, tecnologias | socioculturales, necesarios para la adopcion de
en las instituciones de de borde de la nube. estructura adopcién P tecnologias de borde
educacion superior de organizacional. P ' de la nube.
Africa: un enfoque analitico
SEM-ANN de alto orden
(Hiran & Dadhich, 2024).
Desafios del modelo de
adopeién de comp u.tacmn . . Presion de los Privacidad de los
en la nube para el nivel Seguridad y riesgo de los ares. regulacion Costos de datos. proteccion
de educacion superior en 2019 | datos, compatibilidad de p uber’narien tal implementacion y con tr;ll; CEsOS N0 ScienceDirect
Zanzibar (el estudio de caso sistemas. gube . ’ mantenimiento. .
de SUZA y ZU) (Juma & gestion interna. autorizados.
Tjahyanto, 2019).

Nota. Adopcidn y el uso de la computacion en la nube.
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integrada y colaborativa. Estos factores
tecnologicos no solo mejoran la accesibilidad
y escalabilidad, sino que facilitan entornos
colaborativos en los que estudiantes y docentes
pueden trabajar en tiempo real. Sin embargo, se
observa una brecha en la investigacion respecto
a la interoperabilidad entre distintos sistemas y la
necesidad de desarrollo continuo de tecnologias
compatibles.

- Factores organizacionales: La
cultura de innovacion y la capacitacion del
personal (Baez-Pérez & Clunie-Beaufond,
2020) son fundamentales en la adopcion de esta
tecnologia, ya que las instituciones requieren
personal capacitado para manejar las nuevas
herramientas de nube. La resistencia al cambio
y la necesidad de formacion continua como lo
indican Zaldivar-Colado (2019) representan
desafios organizacionales que impactan en la
adopcion y el uso efectivo de la nube. Ademas, la
disponibilidad de recursos y la motivacion para
el aprendizaje (Sinnappan et al., 2024) destacan
como factores criticos para fomentar un entorno
favorable para la innovacion educativa. Para
superar estos desafios, se requiere un apoyo
institucional consistente, pero falta investigacion
sobre el impacto a largo plazo de estos factores
organizacionales en la adopcion de la nube en
contextos de educacion superior.

- Factores econémicos: Los costos
asociados a la computacion en la nube son
un elemento esencial en su implementacion.
Diversos estudios sefialan que la nube puede
ofrecer un ahorro significativo en los costos
operativos (Nicolas et al., 2022; Sinnappan et al.,
2024), al reducir la necesidad de infraestructura
fisica y permitir el uso de plataformas de
aprendizaje basadas en la nube. Sin embargo, el
costo de implementacién y mantenimiento (Juma
& Tjahyanto, 2019) y la inversion en licencias
de software (Salas Rueda, 2018) siguen siendo
barreras paramuchas instituciones, especialmente
en contextos de recursos limitados. Aunque la
literatura subraya los beneficios econdmicos
potenciales, ain se requieren mas estudios
que analicen los costos ocultos y los modelos
de financiacion sostenibles para asegurar una
adopciodn continua.

41

- Factores de seguridad: La
seguridad de los datos es un factor determinante
en la adopcion de la nube en el ambito
educativo. La proteccion de datos personales y
la autenticacion multifactorial (Béaez-Pérez &
Clunie-Beaufond, 2020), junto con el control
de acceso y la encriptacion de datos (Zaldivar-
Colado, 2019), son elementos de seguridad
que aseguran la proteccion de la informacion
sensible de estudiantes y docentes. Ademas, en
estudios recientes, como el de Hiran & Dadhich
(2024), se destaca la seguridad en la adopcion
de tecnologias de borde de la nube como un
aspecto critico en la educacion superior. No
obstante, aun existen lagunas en la investigacion
sobre la gestion de la privacidad y la proteccion
contra ciberataques, especialmente en entornos
de educacion remota, lo que sugiere la necesidad
de futuras investigaciones en protocolos de
seguridad avanzados.

La computacion en la nube ha
demostrado un impacto positivo en la educacion
superior, mejorando la accesibilidad, facilitando
la colaboracioén en tiempo real, y optimizando
los recursos de infraestructura. Ademas, la
reduccion de costos operativos y la capacidad
de adaptacion de los sistemas educativos en la
nube benefician a las instituciones de educacion
superior al permitirles centrar sus esfuerzos en
la innovacion y en el desarrollo de contenido de
alta calidad. No obstante, es necesario avanzar
en la identificacion de practicas estandarizadas
para la capacitacion del personal, en estrategias
de financiamiento para implementacion a largo
plazo, y en sistemas de seguridad que se ajusten
a las normativas locales e internacionales.

Las brechas identificadas sugieren
varias lineas de investigacion futuras. La
interoperabilidad entre sistemas, los efectos
a largo plazo de la capacitacion del personal,
la optimizacién de costos, y la seguridad en
el manejo de datos sensibles son éareas que
requieren mas estudios para garantizar una
adopcidn sostenible y segura de la computacion
en la nube en la educacion superior.
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RQ3: ;De qué formas la computacion en
la nube impulsa la transformacion digital en la
educacion superior?

La computacion en la nube ha sido un
catalizador importante para la transformacion
digital en la educacion superior, aportando
beneficios en la accesibilidad, colaboracion,
reduccion de costos, y seguridad. Estos factores
no solo optimizan la experiencia educativa, sino
que permiten una reestructuracion profunda
de los procesos de ensefianza y gestion en las
instituciones, en la Tabla4 se muestran las
formas de transformacion digital en la educacion
superior.

Ver tabla 4.

A, continuacion se describen las formas
de transformacion digital existente en la
educacion superior:

- Accesibilidad y flexibilidad: La
adopcion de plataformas en la nube permite
a estudiantes y docentes acceder a recursos
educativos en cualquier momento y lugar,
promoviendo un modelo de educacidon ubicua.
El uso de tecnologias méviles y el acceso remoto
mediante la virtualizacion (Bdez-Pérez &
Clunie-Beaufond, 2020; Zaldivar-Colado, 2019)
han facilitado la participaciéon y continuidad
del aprendizaje, especialmente en contextos
de educacion remota. La implementacion de
plataformas como Google Apps, Microsoft
Office 365 y Blackboard App (Sinnappan et al.,
2024) ofrece herramientas integradas que apoyan
tanto la gestion académica como la colaboracion
entre los usuarios.

- Colaboraciéon y  aprendizaje
interactivo: La nube fomenta una cultura de
colaboracion en tiempo real entre estudiantes
y docentes, con herramientas de desarrollo
y comunicaciéon que mejoran el aprendizaje
interactivo y el trabajo en equipo (Quezada
Sarmiento & Suarez Guerrero, 2021). Esto es
especialmente valioso para carreras de ciencias
y tecnologia donde la practica y el feedback
inmediato son cruciales. Al proporcionar
plataformas compartidas 'y espacios de
trabajos colaborativos, la nube permite que las
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instituciones de educacion superior desarrollen
métodos de aprendizaje activo e involucren a
los estudiantes en proyectos conjuntos a nivel
global.

- Reduccion  de  costos y
optimizacion de recursos: Los sistemas
de computacién en la nube permiten a las
instituciones reducir significativamente los
costos de infraestructura y de mantenimiento de
equipos fisicos (Nicolas et al., 2022; Sinnappan
etal., 2024). Este ahorro permite que los recursos
se destinen a otros aspectos prioritarios, como
la capacitacion del personal y la mejora de los
contenidos educativos. Sin embargo, los estudios
también sefalan desafios econdémicos, como
los costos de implementacion y mantenimiento
(Juma & Tjahyanto, 2019), que en algunos casos
requieren una planificacion financiera robusta.
La optimizacion de recursos mediante servicios
en la nube contribuye a una operacion mas
eficiente y sostenible en las universidades.

- Seguridad de datos y privacidad:
La computacion en la nube proporciona
opciones avanzadas de seguridad, que incluyen
autenticacion multifactorial, encriptacion 'y
control de acceso, elementos criticos en la
proteccion de datos personales y académicos
(Baez-Pérez &  Clunie-Beaufond, 2020;
Zaldivar-Colado, 2019). No obstante, a medida
que aumenta el uso de tecnologias de borde y
otras innovaciones, la seguridad se convierte en
una prioridad aun mayor, sugiriendo la necesidad
de protocolos estandarizados y estrategias
de actualizaciéon continua (Hiran & Dadhich,
2024). La capacidad de asegurar datos sensibles
y confidenciales permite que la computacion en
la nube sea una opcidn confiable para la gestion
de grandes volimenes de informacion educativa.

Estos beneficios tienen un impacto
directo en la estructura y funcionamiento
de las instituciones de educacion superior.
La computacion en la nube facilita una
gestion académica y administrativa eficiente,
permitiendo que los procesos sean mas rapidos
y menos dependientes de infraestructuras fisicas.
Ademas, la accesibilidad de recursos educativos
y herramientas de colaboracion impulsa la
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Tabla 4
Transformacion digital en la Educacion Superior
Articulos Afio | Ensefianza Aprendizaje Investigacion Administracién Base de Datos
T ., Colaboracion . .
Transformacion digital en las Implementacion Acceso a recursos en provectos de Gestion eficiente
empresas: una revision conceptual 2022 | de plataformas de | educativos en inv}; stiy acion de recursos Dialnet
(Medina Chicaiza et al., 2022). ensefianza virtual. | linea. . £ administrativos.
internacional.
Uso de .
. Mejora en la Acceso a potentes L
. herramientas . .. . Automatizacion
Cloud computing: Retos y . interactividad y capacidades de .
. . 2022 | colaborativas N R de procesos Dialnet
oportunidades (Nigro, 2022). personalizacion del | procesamiento y .. .
y recursos o . administrativos.
. aprendizaje. almacenamiento.
compartidos.
. L Utilizacion de Acceso a bases e - .,
Aplicaciones de computacion en la sinlluTa dores de datos Anélisis de grandes | Administracién
nube para la ciencia biomédica (Silva, | 2020 . Y volimenes de de recursos de Scielo
. , . y laboratorios herramientas . L
Riera, & Fernandez Rios, 2020). . . datos. investigacion.
virtuales. especializadas.
Tecnologias Digitales en el Integracion de Fomento de la Soporte para la Mejora en la
Aprendizaje-Servicio para la 2020 tecnologias autoaprendizaje invl::sti ;)ci(’)n comunicacion y Redalve
Formacion Ciudadana del Nuevo digitales en el y aprendizaje a inter di;gci linaria gestion interna de y
Milenio (Saldivia & Calderén, 2020). curriculo. distancia. p ' la institucion.
Red adversarial generativa condicional Aceeso SeUro
de autoatencion optimizada con el Utilizacion de optimiz fdo Almacenamiento Gestién seeura
algoritmo de optimizacion de cangrejo plataformas yop y procesamiento . suray
. . . 2024 a recursos . eficiente de datos | Scopus
de rio para mejorar la seguridad seguras de educativos en seguro de big data administrativos
cibernética en la computacion en la enseflanza virtual. linea para investigacion. '
nube (Sahaya et al., 2024) ’
. . . L Optimizacioén
., . Simulaciones Mejora en la Aplicaciones en
Computacion en la niebla en las aulas: . .. e de recursos
. . basadas en la interactividad analisis de datos .
aumentar la eficiencia, la capacidad de . . y reduccion
res L . 2024 | niebla para y respuesta en tiempo real . Scopus
puesta y la experiencia del usuario R : . de la latencia
. monitorizacién en | inmediata del para proyectos .
(Hasanuddin et al., 2024). . o . en la gestion
tiempo real. aprendizaje. educativos. .o .
administrativa.
Simulacion de una plataforma
de ensefianza vocal basada en un Integracion de Mejora en la Uso de datos para Gestion eficiente
algoritmo de extraccion de voz 2024 algoritmos de personalizacion investi aci(’)npen de recursos y datos ScienceDirect
objetivo y aprendizaje electronico extraccion de voz | del aprendizaje eda og ta musical. | €1 plataformas
en computacion en la nube (Wenjie, en la nube. musical. pedagog " | musicales.
2024).
Un marco de computacion de niebla en . Planificacion
., , de DRL M 1 del .
la nube para la gestion de energia en Usode . cjora en ' Uso de fmodetos y operacion
. . . para gestionar eficiencia y computacionales -
tiempo real en un sistema de multiples - f . - optimas de BESS . .
. . S 2024 | incertidumbres en | equilibrio entre para simular la . ScienceDirect
microrredes que utiliza un aprendizaje . . ., . para maximizar
. sistemas multi- produccion y gestion optima del . .
de refuerzo profundo (Mansouri, microrredes COnsSumo EMS beneficios y vida
Eskandari, Asadi, & Savkin, 2024). ’ ' ’ util.

Nota. transformacion digital en la Educacion Superior.

innovacion en el disefio curricular y apoya
un modelo de aprendizaje mas participativo y
centrado en el estudiante. Los ahorros de costos y
los avances en seguridad fortalecen la viabilidad
financiera de la adopcién de tecnologias en
la nube, haciéndola accesible para un mayor
numero de instituciones, incluidas aquellas con
presupuestos limitados.

A pesar de los avances, existen areas que
requieren mayor investigacion para asegurar
una implementacion completa y sostenible de la
computacion en la nube en el ambito educativo.
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Las futuras investigaciones podrian enfocarse
en:

- Interoperabilidad de sistemas:
La capacidad de integrar multiples plataformas
y aplicaciones sigue siendo un desafio,
especialmente en entornos globales y multi-
institucionales.

- Capacitacion a largo plazo: Es
fundamental evaluar como la formacién continua
del personal docente y administrativo impacta la
adopciodn de la nube a lo largo del tiempo.
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- Optimizacion y sostenibilidad
economica: Sibiense haexploradolareduccionde
costos iniciales, es necesario investigar modelos
financieros que aseguren el mantenimiento de la
nube a largo plazo.

- Seguridad y privacidad:
Dado el aumento de los ciberataques y las
vulnerabilidades asociadas con el crecimiento de
la infraestructura digital, se necesitan estandares
mas avanzados y protocolos de actualizacion en
la gestion de datos.

La computacion en la nube continuara
transformando la educacién superior, pero un
enfoque investigativo robusto sera esencial para
abordar los desafios emergentes y asegurar que
las instituciones puedan maximizar el potencial
de estas tecnologias de manera efectiva y segura.

RQ4: ;Cuales son los principales desafios
que enfrentan las instituciones de educacion
superior al implementar la computacién en la
nube?

La implementacion de la computacion en
la nube en las instituciones de educacion superior
presenta varios desafios clave que afectan su
adopciony éxito. Los estudios revisados destacan
cuatro areas principales de desafio: seguridad,
privacidad, costos y resistencia al cambio, en la
Tabla 5 se muestran los principales desafios.

Ver tabla 5.
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A continuacion, se analizan estos
desafios, asi como sus beneficios, impactos y las
brechas existentes que requieren investigacion
futura:

- Desafios de Seguridad: La
seguridad es una preocupacion central debido
a la exposicion de los sistemas educativos a
vulnerabilidades externas. Los estudios sefalan
ataques cibernéticos, acceso no autorizado, y
riesgos en la transferencia de documentos como
problemas criticos (Montoya Acosta et al.,
2019; Cerna Romero et al., 2021). Ademas, los
sistemas multiinquilino y la subcontratacion de
servicios en la nube presentan nuevos riesgos que
dificultan el control de acceso a datos sensibles
(El-Sofany et al., 2024). Estos problemas de
seguridad subrayan la necesidad de protocolos
robustos y técnicas avanzadas de cifrado. Si
bien las medidas de seguridad pueden proteger
la informacion, el costo de implementarlas sigue
siendo un desafio para muchas instituciones. Un
enfoque més avanzado en esta 4rea es esencial
para gestionar eficazmente los riesgos de
seguridad en entornos educativos en la nube.

- Desafios de Privacidad: La
proteccion de datos personales es otro reto
significativo, especialmente dada la sensibilidad
de la informacion académica y estudiantil. La
necesidad de cumplimiento de regulaciones de
privacidad y de garantizar el consentimiento
informadosedestacaenlaliteratura(Rozo-Garcia,
2020). La anonimizacion de datos y la proteccion
de informacién médica (Monteiro Cordeiro et
al., 2024) son desafios que demandan soluciones
especializadas. La proteccion de la privacidad
no solo previene posibles dafios a la reputacion
de las instituciones, sino que también fortalece
la confianza de los estudiantes y el personal en
los sistemas de nube. Sin embargo, persisten
brechas en la implementacion de estandares de
privacidad consistentes, especialmente cuando
se trata de tecnologias emergentes como el uso
de datos en inteligencia artificial y aprendizaje
automatico.

- Desafios de Costos: Los costos
de implementar y mantener plataformas de
computacion en la nube representan una barrera
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Desafios presentes en la Educacion Superior

. - Desafios d L . . .
Articulo Ao Seegsﬁr:gesi d ¢ Desafios de Privacidad | Desafios de Costos Resistencia al Cambio | Base de Datos
Competencias digitales en la Vulnerabilidades .,
., . . Proteccion de la S .,
educacion superior (Vallejo en la . ., Inversion inicial en Falta de formacion en .
. . 2023 | . informacion personal de . . Scielo
Lima & Candia Lopez, infraestructura de . tecnologias de nube. | nuevas tecnologias.
los estudiantes.
2023). red.
Teorias pedagogicas que
sustentan el aprendizaje con
el uso de las Tecnologias Ataques
de la Informacion y las \ aques Cumplimiento de Costos continuos Resistencia cultural
L cibernéticos y . . .
Comunicaciones (Montoya 2019 ., regulaciones de de mantenimiento y dentro de la Scielo
proteccion de o ., R
Acosta, Parra Castellanos, privacidad. actualizacion. institucion.
. datos.
Lescay Arias, Cabello
Alcivar, & Coloma
Ronquillo, 2019).
Revision de las tecnologias Acceso no Consentimiento Gastos operativos Aceptacion por
presentes en la industria 4.0 | 2020 | autorizado y informado y gestion de | asociados a la parte del personal y Redalyc
(Rozo-Garcia, 2020). pérdida de datos. datos sensibles. transicion. estudiantes.
Cloud Computing y gestion
documental en una empresa
di icios BPO, distrit S idad en | . L .
© SCIvICios istrito cguricad en fa Confidencialidad de la | Costos de suscripcion | Adopcion de nuevas
de Magdalena del Mar 2021 | transferencia de . - .. L Redalyc
. , informacion. y servicios de nube. practicas laborales.
(Lima-Peru) (Cerna Romero, documentos.
Delgado Tantalean, & Salas
Canales, 2022).
Hacia la medicina de
precision en imagenes
mamarias: una novedosa Inteeracién de nuevas
base de datos de . Anonimizacion y Costos de gracn
. Seguridad de datos L e tecnologias en
mamografia abierta con 2024 p . proteccion de datos mantenimiento de la Scopus
., . médicos sensibles. entornos de recursos
recuperacion de imagenes personales. plataforma de nube. L
. limitados.
en 3D personalizada para
IA y ensefianza (Monteiro
Cordeiro et al., 2024).
Investigacion sobre el
delo i d . -
modeto 1,nn0v2.1 or .de . . Proteccion de Costos de Integracion de nuevas
tecnologia de inteligencia Seguridad de R .
e e . datos personales optimizacion y tecnologias en
artificial que facilita la 2024 | datos sensibles en . .. . Scopus
. . . - . de estudiantes y mantenimiento de la | procesos educativos
gestion deportiva en colegios gestion deportiva. deportistas lataforma deportivos
y universidades (Yan & P ’ p ’ P ’
Xing, 2024)
Un marco seguro propuesto
1 1 ist
para profeger 108 sistemas Naturaleza . Costos de . .
educativos basados en la multiinauilino Almacenamiento y implementacion de Adopcion de técnicas
nube contra la pirateria (El- | 2024 quitno y procesamiento de datos | P . de cifrado y deteccion | ScienceDirect
subcontratacion de . técnicas de seguridad
Sofany, El-Seoud, Karam, confidenciales. de ataques en la nube.
recursos y datos. avanzadas.
Bouallegue, & Ahmed,
2024).

Nota. transformacion digital en la Educacion Superior. Fuente.

econdmica para muchas instituciones. Aunque la
computacion en la nube puede reducir los gastos
en infraestructura fisica, los costos iniciales
de inversion, mantenimiento y suscripciones
siguen siendo elevados (Vallejo Lima & Candia
Lopez, 2023; Cerna Romero et al., 2022).
Ademas, el costo de implementar técnicas de
seguridad avanzadas, como las necesarias para
prevenir ataques y proteger la privacidad de los
datos, se suma a la carga financiera (El-Sofany
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et al., 2024). No obstante, a largo plazo, las
instituciones que logran superar estos costos
pueden beneficiarse de una infraestructura mas
flexible y escalable. Se necesitan estudios que
analicen modelos de financiamiento innovadores
y sostenibles que hagan la nube més accesible
para las instituciones educativas con recursos
limitados.

- Resistencia al Cambio: La
resistencia al cambio, derivada de la falta
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de formacion en nuevas tecnologias y la
cultura organizacional (Montoya Acosta et al.,
2019), sigue siendo un obsticulo importante
para la adopcion de la nube. La integracion
de tecnologias disruptivas puede encontrar
resistencia, tanto en el personal como en los
estudiantes, especialmente cuando no se cuenta
con la capacitacion adecuada (Yan & Xing,
2024). Superar esta barrera es fundamental,
ya que la formacién continua y la cultura de
innovacion son esenciales para aprovechar
al maximo las ventajas de la computacion en
la nube. Las instituciones que invierten en
programas de capacitacion y en un cambio de
mentalidad organizacional pueden adaptarse
mejor a los cambios tecnologicos, pero aun es
necesario investigar estrategias efectivas para
gestionar esta transicion.

A pesar de estos desafios, la computacion
en la nube aporta beneficios sustanciales en
la educacion superior, como la mejora de la
accesibilidad y la flexibilidad de los recursos
educativos, el fomento de la colaboracion en
tiempo real y la optimizacidon de recursos. La
seguridad y privacidad de los datos mejoran
la confianza en estos sistemas, lo cual es
esencial para que estudiantes y docentes los
adopten ampliamente. Ademads, aunque los
costos de implementacion pueden ser altos, la
escalabilidad de los servicios en la nube ofrece
una infraestructura que puede crecer con las
necesidades de la institucion, permitiendo una
inversion mas rentable en el tiempo.

Aunque los avances en computacion en
la nube son significativos, existen areas criticas
que requieren mas atencion para una adopcion
plena y segura en el ambito educativo. Las
investigaciones futuras podrian enfocarse en:

- Desarrollo de estandares de
seguridad y privacidad: Protocolos avanzados
y consistentes en la proteccion de datos
son necesarios, especialmente en sistemas
multiinquilino y en servicios subcontratados.

- Modelos de financiamiento y
optimizacion de costos: Estrategias innovadoras
de financiamiento, como el uso de subvenciones o
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asociaciones con empresas tecnologicas, pueden
reducir las barreras econdmicas de adopcion.

- Gestion del cambio
organizacional: Se necesita una mayor
comprension de como las instituciones pueden
superar la resistencia al cambio y establecer una
cultura organizacional que respalde la innovacion
continua.

- Andlisis de impactos a largo
plazo: Es crucial investigar los efectos sostenidos
de la computacion en la nube en la educacion
superior, evaluando su impacto en la calidad
educativa y en la satisfaccion de los usuarios a
largo plazo

DISCUSION

Los hallazgos de la Tabla 2 destacan
como el modelo Cloud Security Alliance (CSA),
propuesto por Gutiérrez Gonzalez et al. (2019),
ha optimizado la gestion de datos educativos,
mejorando tanto la seguridad como el acceso
remoto. Townsend Valencia y Figueroa Filian
(2022) confirman que el CSA proporciona una
proteccion robusta, aunque su complejidad
inicial puede ser un obstaculo. Esto sugiere que,
a pesar de los desafios iniciales, la adopcion del
CSA es crucial para fortalecer la seguridad de los
datos en entornos educativos.

En el éambito de la logistica y
administraciéon educativa, Villegas-Jiménez et
al. (2020) introducen un modelo de Cadenas
de Suministros Inteligentes que mejora la
eficiencia en la gestion de recursos. Este
enfoque es consistente con Quintanar-Casillas
et al. (2022), quien también destaca que las
tecnologias inteligentes optimizan la eficiencia
administrativa, lo que subraya la importancia
de estas tecnologias en la administracion de
instituciones educativas.

Para el desarrollo de software educativo,
elmodelo PaaS (Platform as a Service) presentado
por Patifo-Vanegas y Valencia-Arias (2019)
reduce tiempos de desarrollo y facilita el acceso
a herramientas avanzadas. Herrera Zuasnabar
et al. (2023) también sefiala al PaaS como una
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solucion efectiva para el desarrollo agil de
aplicaciones educativas, y sugiere que los costos
de suscripcion pueden gestionarse mediante
modelos de pago flexible, lo que beneficia a
las instituciones en términos de accesibilidad
y flexibilidad financiera. Ramirez et al. (2019)
destacan la importancia de personal capacitado
en gestion de TI en la nube para maximizar los
beneficios de estos servicios, indicando que las
inversiones en formacion son esenciales para su
éxito.

Li y Deng (2024) introducen un modelo
de evaluacién de la capacidad empresarial en
estudiantes de ingenieria, basado en el método
TOPSIS, que permite diferenciar mejor los
niveles de competencia. Sin embargo, la
complejidad del modelo y los requisitos de datos
detallados presentan desafios adicionales para
su implementacion practica. Yu (2024) explora
como la tecnologia de informacion apoya el
aprendizaje de lenguas extranjeras, resaltando
la influencia de la facilidad de uso y utilidad
percibida en la intencion de los estudiantes de
adoptar estas tecnologias, lo cual destaca la
importancia de una alfabetizacion tecnoldgica
adecuada entre docentes y estudiantes.

Los resultados de la Tabla 3 muestran
que la adopcion de la computacion en la nube
depende de factores como la compatibilidad con
dispositivos moviles, la cultura de innovacion
y los costos de implementacion (Béez-Pérez y
Clunie-Beaufond, 2020). Estos factores se alinean
con el analisis de Cevallos Bravo (2021), quien
ademads sugiere que modelos de financiamiento
flexible pueden mitigar los costos de adopcion,
lo cual implica que una estrategia efectiva de
adopcion de la nube debe incluir opciones de
compatibilidad y financiamiento adaptativas.
Zaldivar-Colado (2019) enfatiza la importancia
de la formacion continua del personal y el ahorro
en costos fisicos, reforzada por Marin Medina
(2021), quien sugiere que los programas de
sensibilizaciéon pueden reducir la resistencia
al cambio, maximizando los beneficios de la
virtualizacion.

Fan y Li (2024) presentan un modelo
de gestion empresarial simulada en la nube,
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que permite simulaciones y analisis en tiempo
real, destacando la importancia de una gestion
estratégica y continua del equipo. Aun asi,
advierten que los costos de implementacion y la
proteccion de datos empresariales son aspectos
criticos para el éxito de esta tecnologia. Juma
y Tjahyanto (2019) abordan la adopcion de la
nube en Zanzibar, resaltando desafios como la
seguridad de datos, compatibilidad de sistemas
y regulacién gubernamental, lo que subraya
la necesidad de politicas claras y medidas de
seguridad.

En cuanto a las plataformas de
e-learning, Nicolas et al. (2022) enfatizan la
necesidad de apoyo institucional y reduccion
de costos, alinedndose con Sofia et al. (2024),
quien destaca la importancia de la escalabilidad
y la colaboracion entre equipos técnicos y
administrativos para una implementacion
efectiva.

La Tabla 4 destaca el papel de la
transformacion digital mediante plataformas de
ensefianza virtual y recursos de colaboracion,
impulsados por Medina Chicaiza et al. (2022) y
Abarca et al. (2023), quienes también proponen
la integracion de herramientas analiticas
avanzadas para mejorar estos procesos. Nigro
(2022) y Carbonell-Garcia et al. (2023) subrayan
la personalizacion y la interactividad en la nube,
sugiriendo que la inteligencia artificial (IA) es
clave para maximizar la personalizacion del
aprendizaje.

Finalmente, la Tabla 5 revela que los
desafios de seguridad y costos siguen siendo
barreras para la adopcion de la nube en la
educacion superior. Vallejo Lima y Candia
Lopez (2023) y Collazo Herrera e Ibrahim (2022)
enfatizan las vulnerabilidades de la red y la falta
de estandarizacion tecnologica como aspectos
criticos, lo que indica que la capacitacion y
la estandarizacion son esenciales. Montoya
Acosta et al. (2019) y Rozo-Garcia (2020)
coinciden en que la compatibilidad tecnolédgica
y la resistencia cultural son desafios que afectan
la implementacion de la nube, sugiriendo la
importancia de una capacitacion continua y de
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politicas de cambio cultural para facilitar esta
transicion.

Este analisis enfatiza que la computacion
enlanube, al mejorar laseguridad, accesibilidad y
colaboracion, es esencial para una transformacion
digital efectiva en el ambito educativo. Sin
embargo, la implementacion exitosa depende de
la capacidad de las instituciones para gestionar
la capacitacion del personal, costos, y estrategias
de seguridad robustas. La originalidad de este
estudio radica en su enfoque multidimensional
sobre los beneficios y desafios de la computacion
en la nube en la educacion superior, identificando
no solo la aplicabilidad practica de cada modelo,
sino también las lagunas y direcciones futuras en
investigacion.

CONCLUSIONES

La implementacion de  modelos
tecnologicos como Cloud Security Alliance
(CSA) y PaaS en la educacion superior ha
demostrado mejoras en la gestion de datos,
seguridad y eficiencia operativa, optimizando
el acceso a recursos educativos y el desarrollo
de software. Esto confirma que la computacion
en la nube es clave para modernizar procesos
educativos. Sin embargo, la falta de estudios
longitudinales limita nuestra comprension de sus
efectos a largo plazo, por lo que investigaciones
futuras deberian evaluar su impacto en el
rendimiento y satisfaccion estudiantil.

Los factores criticos para la adopcion de
la nube incluyen compatibilidad tecnolégica,
costos de implementacion, cultura de innovacion
y formacion continua del personal. Estrategias
como financiamiento flexible y programas de
sensibilizacion pueden mitigar estos desafios
y facilitar una adopcién mas efectiva. No
obstante, faltan datos empiricos sobre el impacto
de estas estrategias en distintos contextos
culturales y econémicos, lo que abre una linea
de investigacion comparativa entre diversas
regiones y tipos de instituciones.

La computacion en la nube también
promueve la transformacion digital en la
educacion superior mediante plataformas de
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ensefanza virtual, herramientas colaborativas
e inteligencia artificial, que mejoran Ila
interactividad, personalizacion del aprendizaje y
eficiencia administrativa. Sin embargo, el acceso
desigual a infraestructura tecnologica es una
limitacion que futuras investigaciones deberian
abordar, explorando soluciones para reducir la
brecha digital.

Finalmente, los desafios en seguridad,
proteccion de datos, costos y resistencia cultural
exigen priorizar la estandarizacion tecnoldgica,
invertir en capacitacion y fomentar una cultura
organizacional de apoyo al cambio. La falta de
marcos regulatorios claros para la proteccion de
datos es una limitacién que destaca la necesidad
de politicas integrales de seguridad en entornos
educativos.
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