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RESUMEN

Con el avance de las nuevas tecnologias los medios probatorios tradicionales como los
documentales, periciales y testimoniales, necesitan de un nuevo alcance, ya que en los ultimos
anos los delitos informaticos han tenido una gran presencia y se necesita la creacion de nuevos
instrumentos para la obtencion de las pruebas digitales para poder determinar la culpabilidad del
sujeto que cometa un ilicito referente a los delitos que se puedan cometer en internet. El Ecuador
no tiene una norma que regule de forma intrinseca a la prueba digital, si bien tiene cuerpos
normativos donde expone las diferentes formas para poder adherir la prueba digital al proceso,
no cumple con todos los requisitos que se deben tener en cuenta cuando es un proceso penal. En
el Codigo Organico Integral Penal existe criterios para la valoracion de la prueba, pero enfocado
solo a las fisicas dejando apartado a las evidencias digitales. Existe el Convenio de Budapest
donde servira para la obtencion y reproduccion de pruebas digitales, pero el Ecuador se esta
preparando para su adhesion, a diferencia de otros paises de Latinoamérica que ya forma parte.

Palabras clave: Ecuador, derecho procesal penal, prueba digital, documento electronico, cadena
de custodia.

ABSTRACT

With the advancement of new technologies, traditional means of evidence such as documents,
expert witnesses and testimonies need a new scope, since in recent years computer crimes have had
a great presence and the creation of New instruments for obtaining digital evidence to determine
the guilt of the subject who commits an offense regarding crimes that may be committed on the
Internet. Ecuador does not have a norm that intrinsically regulates digital evidence, although it
has normative bodies where it exposes the different ways to be able to adhere the digital evidence
to the process, it does not comply with all the requirements that must be taken into account when
it is a criminal process. In the Organic Integral Criminal Code there are criteria for the evaluation
of evidence, but focused only on physical evidence, leaving aside digital evidence. There is the
Budapest Convention where it will serve for the obtaining and reproduction of digital evidence,
but Ecuador is preparing for accession, unlike other Latin American countries that it is already a
party.

Key words: Ecuador, criminal procedural law, digital evidence, electronic document, chain of
custody.
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Introduccion

En el Ecuador no existe dentro del Cédigo
Organico Integral Penal normas especificas para
la prueba o evidencia digital o un cuerpo legal
especifico para su tratamiento, asi como de su
reproduccion y recoleccion. En siguiente trabajo
investigativo se enfoca en analizar los diferentes
cuerpos normativos vigentes en el Ecuador
para poder determinar de cémo esta regulado
la prueba digital cabe recalcar que en el pais se
encuentra dos cuerpos normativos adjetivos que
es el Codigo Organico Integral Penal y el Codigo
Organico General de procesos y en el presente
trabajo se llevara a analizar mas en el ambito
penal en su regulacion y su aplicacion dentro del
proceso penal, ademas para determinar que al
no haber una norma sustantiva que regule dicha
evidencia digital que serd de uno de los medios
que se llevara acabo para el convencimiento del
juez.

Ademas, es necesario también analizar el
Convenio de Budapest y su falta de aplicacion
en el Ecuador. Es menester también analizar
la normativa de otro pais sobre este tema que
se trae a alusion a Argentina en la aplicacion
y como también de la reproduccion de dichas
evidencias, que estas podran ser imagenes,
videos, documentos, entre otros, en un proceso
penal.

En esta investigacion se enfocard en el
porque la prueba digital se convierte inviable
dentro de los procesos penales en el Ecuador y
de igual forma en que casos se vuelven viables,
ya que existe un catalogo de tipos penales donde
se puede aplicar la prueba digital que sera unos
de los medios probatorios que tendra que obtener
el fiscal.

Método

Para Maanen 1983, el método cualitativo
llega a ser visto como aquel término que cubre
una multitud de métodos y técnicas con valor
interpretativo que procura describir, analizar,
descodificar, traducir y sintetizar el significado,
de los hechos que se producen de manera
natural. Conservando un enfoque interpretativo
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naturalista hacia el centro de estudio, estudiando
la realidad en un contexto natural. (Alvarez-
Gayou Jurgenson Juan Luis, s/f)

El siguiente trabajo de investigacion se
enfoca en un enfoque cualitativo donde se llevara
acabo un analisis sobre el tema “La Inviabilidad
de la Prueba Digital por Falta de Regulacion
en los Delitos Informaticos”, donde para la
formacion del trabajo se usara la normativa
vigente, donde se basara en un contexto actual,
ya que en la realidad este es un hecho de suma
importancia social, donde se tratara de manera
logica y crondloga sobre el tema, para de esta
forma encontrar los resultados que se desea.

Desarrollo

Determinacion de la Prueba Digital con
la Normativa Vigente Ecuatoriana

Antes de comenzar a determinar
las normas dentro de los diferentes cuerpos
normativos es idoneo traer a alusidn normas
que estan en el marco constitucional que son
necesarios para entender la perspectiva de la
normativa vigente que determina la prueba o
evidencia digitales.

En la Constitucion del Ecuador del 2008
(en adelante CRE) se logra determinar ciertos
derechos que van encaminados a salvaguardar la
informacion o datos referentes a sus ciudadanos,
y comienza desde el capitulo IV del CRE, sobre
los Derechos de las Nacionalidades, Pueblos y
Nacionalidades, en el articulo 66 numeral 11
expone de la siguiente manera:

“(...) En ningun caso se podra exigir
o utilizar sin autorizacion del titular o de
sus legitimos representantes, la informacion
personal o de terceros sobre sus creencias
religiosas, filiacion o pensamiento politico; ni
sobre datos referentes a su salud y vida sexual,
salvo por necesidades de atencion médica.”
(Asamblea Nacional, 2008)

En el articulo anterior se puede analizar
de que, el Estado trata de proteger la informacion
sobre los administrados que esta bajo la tutela del
fisco, de esta forma se convierte en un derecho
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constitucional la proteccion y la privacidad de
los datos referentes a los diferentes tipos de
informacion que se puede manejar dentro del
Estado.

Dentro del mismo articulo 66
encontramos al numeral 19 y este estd enfocado
a la proteccion de los datos y lo expone de la
siguiente manera:

“El derecho a la proteccion de datos
de caracter personal, que incluye el acceso
v la decision sobre informacion y datos de
este cardcter, asi como su correspondiente
proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos
datos o informacion requeriran la autorizacion
del titular o el mandato de la ley.”(Asamblea
Nacional, 2008)

Segun Godoy, “el objetivo fundamental
del derecho a la proteccion de datos personales
en Ecuador es proteger la autodeterminacion
informativa de la persona.”’(Godoy, 2017) éste
seria la finalidad por parte del Estado en proteger
dichos datos, pero aqui surge una pregunta ;Qué
son datos? Segun la RAE expone el significado
de dato, de la siguiente manera “Informacion
sobre algo concreto que permite su conocimiento
exacto o sirve para deducir las consecuencias
derivadas de un hecho.” (Espanola, 2023)

La Corte Constitucional del Ecuador
del 3 de julio de 2014 No. 001 — 14 — PO — CC,
expone en su parte argumentativa sobre que es
dato, hay que tener en cuenta de que no es de
aplicacion obligatoria mas bien como un criterio
para poder ayudar a la administracion de justicia
a interpretarlo de mejor manera:

“Sin embargo, se ha identificado
en la doctrina sobre la proteccion de datos
una distincion entre los conceptos “dato” e
“informacion” a la que se adscribe esta Corte,
como lo relata Osvaldo Gozaini: Algunos
entienden ‘“datos” a la representacion de
hechos, conceptos o instrucciones bajo una
forma adaptada a la comunicacion, a la
interpretacion o al tratamiento por seres
humanos o maquinas, y por ‘“‘informaciones”
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al significado que toman los datos de acuerdo
con convenciones vinculadas a estos. De
acuerdo con la distincion conceptual citada,
el dato adquiere la calidad de informacion
en tanto cumple una funcion en el proceso
comunicativo.”’(Corte Constitucional del
Ecuador, 2014)

De esta forma la Corte Constitucional
del Ecuador expone la diferenciacion entre
datos e informacion entendidos que datos es
aquella representacion de hechos, pero con la
aprobada Ley Proteccion de Datos Personales,
expone los diferentes tipos de datos que regula
el Estado y cuales son para su proteccion y su
debida regulacion, esto lo podemos encontrar
en el articulo 4 donde estdn los términos y
definiciones, lo cual es necesario saber que
dentro de la norma existen varias descripciones
de dato, como por ejemplo:

Datos biométrico, genético, personal,
personal crediticios relativos a la salud, sensibles
y relativos.

Entonces dentro de todo este abanico de
datos que maneja el Estado tiene su finalidad
de ser protegido y regulado para que esta
informacion no pueda llegar a terceros y que
no sea manipulado, ya que al estar regulado de
forma constitucional en el articulo 66 numeral
19 se convierte en un derecho constitucional.

De igual forma siguiendo el ambito
constitucional enfocado a la proteccion de los
datos personales es necesario también citar
el numeral 21 del articulo 66 donde expone lo
siguiente:

“El derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual;
ésta no podra ser retenida, abierta ni examinada,
excepto en los casos previstos en la ley, previa
intervencion judicial y con la obligacion de
guardar el secreto de los asuntos ajenos al hecho
que motive su examen. Este derecho protege
cualquier otro tipo o forma de comunicacion.”
(Asamblea Nacional, 2008)
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Este numeral expone sobre el correo
que puede ser virtual o fisico que también
tiene relevancia constitucional para protegerlo
y regularlo, es necesario tener en cuenta la
diferenciaentre los dos tanto fisica y virtual, segiin
la RAE correo fisico da a entender lo siguiente es
“Conjunto de cartas o pliegos de cualquier clase
que se despachan o reciben.” (Espanola, 2023)
Y en cuanto a correo virtual o electrénico lo
define asi “Sistema de transmision de mensajes
por computadora u otro dispositivo electronico
a través de redes informaticas.” (Espanola,
2023) Es necesario tener esa diferenciacion ya
que con la evolucion de la tecnologia el correo
fisico ha dejado de ser tan usado sino que con
los medios tecnologicos actuales el correo digital
esta al alcance de la todos; éste numeral sirve
para salvaguardar aquella informacion que esta
dentro, y s6lo podran ser vistos mediante una
solicitud judicial.

Ley de Comercio Electronico

La ley de comercio electronico esta
vigente desde el 2002, y no estd regulado de
forma intrinseca la prueba digital, existen normas
que sirven para su aplicacion dentro de un
proceso penal. Antes de su analisis es menester
comenzar con la Ley Del Sistema Nacional
De Registro De Datos Publicos sobre los datos
personales que maneja el Estado y que deben
ser protegidos ya que son de caracter personal
de sus administrados, podemos encontrar los
diferentes tipos de datos en el articulo 6 de la
Ley Del Sistema Nacional De Registro De Datos
Publicos y expone lo siguiente:

“Accesibilidad y confidencialidad. - Son
confidenciales los datos de caracter personal,
tales como. ideologia, afiliacion politica o
sindical, etnia, estado de salud, orientacion
sexual, religion, condicion migratoriay los demas
atinentes a la intimidad personal y en especial
aquella informacion cuyo uso publico atente
contra los derechos humanos consagrados
en la Constitucion e  instrumentos
internacionales. ”(Asamblea Nacional, 2010)

Existe una gran cantidad de informacion
personal que se logra manejar y almacenar
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dentro del Estado, es necesario analizar el
reconocimiento legal de estos datos al momento
de un proceso, dicho reconocimiento lo podemos
encontrar en el articulo 2 de la Ley de Comercio
Electronico que expone lo siguiente:

“Reconocimiento  juridico de los
mensajes de datos. - Los mensajes de datos
tendran igual valor juridico que los documentos
escritos. Su eficacia, valoracion y efectos se
sometera al cumplimiento de lo establecido en

esta Ley y su reglamento.”(Congreso Nacional,
2002)

Es decir, va de la mano con el principio
de equivalencia funcional que tienen los
mismos objetivos y funciones de un documento
digital o un documento fisico y es que cumple
con el mismo funcionamiento juridico, pero
diferenciando el primero ya que se necesita de
un medio tecnologico para su visualizacion.

Codigo Organico Integral Penal

La Prueba Dentro del Codigo Organico
Integral Penal

La prueba segin Cabanellas expone lo
siguiente que es: “Demostracion de la verdad de
una afirmacion, de la existencia de una cosa o de
la realidad de un hecho.” (Torres, 2006) El autor
de la definicion da a entender que la certeza de
que los hechos que se va a demostrar son reales en
donde las partes procesales seran quienes lo que
lleven los medios probatorios. Pero a diferencia
de la prueba tradicional la prueba digital no la
podemos encontrar en la normativa vigente.

Segun Aguilar Gualda expone lo
siguiente sobre la prueba digital: “Toda aquella
informacion digital acreditativa de la realidad
de un hecho afirmado por las partes y que resulta
relevante para el objeto del proceso judicial.”
(Gualda, 2019) De igual forma que el anterior
autor expone sobre los hechos de una realidad
que deben ser verdaderos, pero a diferencia,
estos medios probatorios deben ser reproducidos
por medios tecnoldgicos idoneos.

En la normativa vigente del Coédigo
Organico Integral Penal (en adelante COIP),
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podemos encontrar comenzando desde el articulo
453 hasta el 518 en el Titulo IV de la Prueba,
en el Capitulo Primero, de las Disposiciones
Generales, todo referente a la prueba, requisitos,
tipos, y sobre la prueba digital.

En el articulo del 498 dispone los
diferentes medios probatorios que son:

“]. El documento
2. El testimonio
3. La pericia” (Asamblea Nacional, 2014)

La finalidad de la prueba es segun el
articulo 453 que expone lo siguiente: “La prueba
tiene como finalidad llevar a la o el juzgador al
convencimiento de los hechos y circunstancias
materia de la infraccion y la responsabilidad
de la persona procesada’(Asamblea Nacional,
2014)

Segiin Dunn Ortega expone que:

“[...] sera la prueba ese elemento, esa
evidencia, esa materia que sera usada para
determinar y concluir un punto, una verdad
objetiva frente a un hecho ocurrido. Por ello
las pruebas que se anuncien deben tener un
nexo causal entre el hecho delictivo ocurrido y
la persona procesada. Caso contrario no serdn
eficaces. ’(Ortega, 2019)

Siendo el principal enfoque ‘llevar el
convencimiento del juez de los hechos’ del
articulo previamente citado, se logra entender que
se puede usar como prueba cualquier contenido
que sea verdadero, ya sea documental, pericial
o testimonial segun lo que dispone el articulo
498 del COIP, esté sera de suma importancia al
momento para que el tribunal del proceso pueda
determinar la responsabilidad penal, si fuera el
caso, ademds que es necesario agregar que los
hechos deben ser relacionados con la persona,
caso contrario que no exista el nexo causal no
tendrd una coherencia o un fundamento por
el cual se explique los hechos con la persona
procesada.
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La Prueba Digital

En el COIP no existe una definicion
exacta sobre la prueba digital, pero en el articulo
499 numeral 6 expone lo siguiente, “Podrd
admitirse como medio de prueba todo contenido
digital conforme con las normas de este Codigo.”
(Asamblea Nacional, 2014)

Luque Delgado y otros, exponen lo
siguiente:

“El inc. 6 del art. 499 parece asimilar
la prueba digital al documento como medio de
prueba, sin hacer diferencia entre las diferentes
pruebas digitales que es posible hallar en un
sistema informatico. En concreto se establece
que podra admitirse como medio de prueba todo
contenido digital conforme con las normas del
codigo. ’(Delgado et al., 2022)

Si bien es cierto la prueba digital no esta
siendo regulada de forma intrinseca ya que estas
normas en su gran parte de disposiciones legales
y de las medidas procesales penales desde su
creacion enfocadas a las pruebas fisicas, dejando
a un lado aquellas pruebas intangibles que se
necesitan de un medio tecnoldgico para su
reproduccion ademés de qué no existen normas
para el tratamiento especial de aquellos equipos,
dispositivos tecnoldgicos donde almacenan
datos informéticos. (Delgado et al., 2022)

Codigo Organico de la Funcién Judicial

En este cuerpo normativo existe solo un
articulo que da alusion sobre los medios digitales
y da a entender sobre la validez y eficacia de los
documentos electronicos que seran usados por
parte de las juezas y jueces y podemos encontrar
en el articulo 147 en el Titulo III, que expone lo
siguiente:

“VALIDEZ Y EFICACIA DE LOS
DOCUMENTOS ELECTRONICOS. - Tendran
la validez y eficacia de un documento fisico
original los archivos de documentos, mensajes,
imagenes, bancos de datos y toda aplicacion
almacenada o transmitida por medios
electronicos, informdticos, magnéticos, opticos,
telematicos, satelitales o producidos por nuevas
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tecnologias, destinadas a la tramitacion judicial,
ya sea que contengan actos o resoluciones
judiciales.  Igualmente, los reconocimientos
de firmas en documentos o la identificacion
de nombre de usuario, contraserias, claves,
utilizados para acceder a redes informaticas.
Todo lo cual, siempre que cumplan con los
procedimientos establecidos en las leyes de la
materia.” (Asamblea Nacional, 2009)

Esnecesario diferenciar entre documentos
electronicos y fisicos para entenderlo de mejor
manera Antonio Vega expone de la siguiente
manera sobre documentos fisicos: “todo escrito
legible o descifrable directamente por el ser
humano y aportado normalmente en papel (o
en el elemento que en cada momento historico
estabavigente)’ (Vega,2015)y deigual formalos
electronicos “un instrumento que se confecciona
por medio de elementos electronicos y que solo
puede ser leido, comunicado o transmitido con
la ayuda de ciertos medios técnicos que hacen
perceptibles o inteligibles las senales digitales
quelointegran” (Vega,2015)y acotando también
que “los documentos son, en sintesis, archivos
de informacion aptos para su comunicacion y
transmision” (José Antonio Vega, 2017)

Como se puede apreciar existen
diferencias sustanciales sobre el documento
fisico y digital, Y se diferencian por los tipos
de soportes, entendiéndose que los fisicos
son tangibles y que pueden ser manejados
directamente por la persona, mientras que los
digitales es necesario algin soporte técnico
y tecnoldgico para poder ser visualizado y
manejado. En este articulo expone sobre la
validez que tendra estos documentos tanto fisicos
y digitales. Godoy expone que:

“Empero, respecto de sus funciones y
efectos juridicos, los documentos electronicos
y documentos fisicos son equiparables por
aplicarse en ellos el principio de equivalencia
funcional establecido en el articulo 2 de la Ley
No. 67, Ley de Comercio Electronico, firmas y
mensajes de datos del Ecuador, publicado en el
Registro Oficial Suplemento 557 de 17 de abril
de 2002.” (Godoy, 2017)
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Cdédigo Organico General de Procesos

En la normativa vigente dentro de la
legislacion ecuatoriana en referencia a la prueba
lo podemos encontrar en Coédigo Orgénico
General de Procesos (en adelante COGEP) en el
titulo II, en el Capitulo I, que vas desde el articulo
158 al 173. Expone sobre la finalidad de la prueba
en el articulo 158 lo siguiente, “Finalidad de la
prueba. La prueba tiene por finalidad Illevar a
la o al juzgador al convencimiento de los hechos
y circunstancias  controvertidos.”’(Asamblea
Nacional, 2015) Es de suma importancia tener
en cuenta este articulo ya que de igual forma
que en el procedimiento penal, este lleva al
convencimiento de los hechos.

Es claro que esta norma también regula
los documentos digitales para su produccion
dentro de la audiencia de juicio y lo regula en el
articulo 202 disponiendo lo siguiente:

“Documentos digitales. Los documentos
producidos electronicamente con sus respectivos
anexos seran considerados originales para todos
los efectos legales.

Las reproducciones digitalizadas o
escaneadas de documentos publicos o privados
que se agreguen al expediente electronico
tienen la misma fuerza probatoria del original.
Los documentos originales escaneados, seran
conservados por la o el titular y presentados
en la audiencia de juicio o unica o cuando la
o el juzgador lo solicite. Podra admitirse como
medio de prueba todo contenido digital conforme
con las normas de este Codigo.”’(Asamblea
Nacional, 2015)

Como se expuso previamente se aplicara
el mismo principio de equivalencia funcional,
es decir que ambos documentos tanto fisicos o
electronicos tendran la misma validez. Acotando
que esta prueba debera cumplir con los requisitos
delarticulo 160 del COGEP sobre laadmisibilidad
de la prueba y deben cumplir con los requisitos
de pertinencia, utilidad, conducencia.

La Prueba Digital Dentro del Derecho
Procesal Penal
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Como se pudo analizar la prueba es
la evidencia que se usard para determinar una
verdad en donde las evidencias seran objetivas
a un hecho sucedido, y que este tendra un nexo
causal entre el hecho penalmente tipificado y
con la persona que se le procesa. (Dunn, 2019)
Como bien se pudo analizar en el articulo 453
que determina la finalidad de la prueba es llevar
al convencimiento del juez

Como se pudo evidenciar en el capitulo
anterior solo los diferentes criterios sobre la
prueba, en este capitulo sera donde se analizara
todo referente a la prueba dentro del proceso
penal y como esta normado, y de la integracion
de la norma.

Es menester ademas tener en cuenta el
procedimiento penal y cudles son sus fases, en el
Codigo Organico Integral Penal, manifiesta en el
articulo 589 las epatas que lleva el procedimiento
de la siguiente manera:

“[...] se desarrolla en las siguientes
etapas.

1. Instruccion

2. Evaluacion y preparatoria de juicio
3. Juicio ”’(Asamblea Nacional, 2014)

Entendido cuales son las epatas es
necesario tener en cuenta el articulo 580 sobre
la investigacion previa que es una etapa pre
procesal que expone lo siguiente:

“Finalidades. - Enlafase deinvestigacion
previa se reuniran los elementos de conviccion,
de cargo y de descargo, que permitan a la o al
fiscal decidir si formula o no la imputacion y de
hacerlo, posibilitara al investigado preparar su
defensa.” (Asamblea Nacional, 2014)

En la indagacion es determinar los
diferentes elementos de cargo o descargo que
conformaran las bases minimas que serviran
para determinacion del hecho imputado donde se
terminara si se realizd o no. Que a diferencia del
articulo 583, que son las actuaciones urgentes
del fiscal, se enfoca a que ¢l debe actuar de
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manera mas rapida para evitar la consumacion
de un delito. (fiscalia general del Estado Escuela
de Fiscales, 2014)

Ahora la finalidad de la instruccion
fiscal es como estd determinado en el articulo
590 del COIP, expone que esta etapa es de suma
importancia para el proceso penal dentro del
Ecuador, ya que su principal objetivo es buscar
informacion y recopilar las pruebas necesarias
que relacionen con el presunto delito penal,
ademas en esta etapa sera todas las pruebas o
elementos de conviccion de la primera etapa
pre procesal que fue de investigaciéon previa
“[...] que se anunciardan como prueba en
la audiencia de evaluacion y preparatoria a
Jjuicio en caso de acusacion” (Dunn, 2019)

En la evaluacién y preparatoria de juicio
y esto lo podemos encontrar en el articulo 601
que determina de la siguiente manera:

“Art. 601.- Finalidad.- Tiene como
finalidad conocer y resolver sobre cuestiones de
procedibilidad, prejudicialidad, competencia y
procedimiento, establecer la validez procesal,
valorar y evaluar los elementos de conviccion
en que se sustenta la acusacion fiscal, excluir
los elementos de conviccion que son ilegales,
delimitar los temas por debatirse en el juicio
oral, anunciar las pruebas que seran practicadas
en la audiencia de juicio y aprobar los acuerdos
probatorios a que llegan las partes.”

Este serd& aquel momento donde
intervienen los sujetos procesales, cada uno las
partes sera la oportunidad para anunciar todas las
pruebas que seran reproducidas en audiencia de
juicio, donde en el caso de que este algunas de las
pruebas que estén en contra de la constitucion o
los instrumentos de derechos humanos y el COIP
sera el momento si asi fuera el caso, solicitar el
rechazo, la exclusion, o inadmisibilidad de los
medios probatorios, y sera el juez quien tenga
posibilidad de rechazar o aceptar las objeciones
de las partes procesales.(PRESIDENTE DE
LA CORTE PROVINCIAL DE JUSTICIA DE
PICHINCHA, 2018)
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Una vez entendido todo esto, la ultima
etapa es el juicio donde se determina en el articulo
609 del COIP, “El juicio es la etapa principal
del proceso. Se sustancia sobre la base de la
acusacion fiscal.” (Asamblea Nacional, 2014)
El juicio se basa después de que se haya recogido
todos los elementos de conviccion dados por las
partes procesales y en base de la acusacion fiscal
que se presentd al Tribunal Penal, ya que sin
acusacion fiscal no hay la etapa de juicio. Esta
etapa es de forma oral donde estaran presentes
los testigos, peritos y las partes. (Fiallo, S/A)

Ahora cabe analizar coémo podemos
integrar la prueba o evidencia digitales dentro
del proceso, como se pudo apreciar la normativa
vigente dentro del COIP en el articulo 498
expone los diferentes medios de prueba que son
los documentales, periciales y testimoniales.
En el articulo 457 podemos encontrar sobre los
criterios para la valoracion de las pruebas, que
se deben cumplir con los requisitos de legalidad,
autenticidad, cadena de custodia, y ademas de
la aceptacion técnica y cientifica, es decir que
una vez que se haya cumplido con todo estos
requisitos nos vamos al articulo 499 donde esta
regulado sobre reglas generales de la prueba
documental en donde lo hallamos en su numeral
6 que expone sobre los documentos digitales de la
siguiente manera, “Podrd admitirse como medio
de prueba todo contenido digital conforme con
las normas de este Codigo.”

Como se puede apreciar la prueba
debe cumplir con los requisitos previamente
mencionados, pero en el presente trabajo
investigativo, la prueba digital no est4 regulado,
y nos cabe ciertas preguntas ya que, si bien uno
de los requisitos es la cadena de custodia, ;Como
se maneja para aquellas evidencias que esta en
un portal web? Si bien el COIP en el articulo 456
dispone sobre la cadena de custodia y también da
la oportunidad de aplicar en el contenido digital,
ademads da a entender que “La cadena inicia en
el lugar donde se obtiene, encuentra o recauda
el elemento de prueba y finaliza por orden de
la autoridad competente.” (Asamblea Nacional,
2014)
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Como expone Dunn, es muy diferente
a que se materialice un documento digital que
se podra notariar ya que es posible con nuestra
legislacion, pero el notario da fe de que solo
existe en alguna pagina web, y que su contenido
que puede ser un escrito digital, imagenes y
videos. Es entonces hay que tener en cuenta de
que el contenido de esta desmaterializacion sera
solo el fisico de la informacion que estd en una
pagina web, en si no es el documento original
sino una copia.

Entonces con esto se responde la
inviabilidad de la prueba digital ya que este no
cumpliriaconelrequisito de lacadena de custodia.
Ya que para que haya certeza de los hechos
cometidos se deberia recoger dichas pruebas del
que haya cometido el ilicito. Entonces si bien la
prueba se vuelve inviable por la falta de la cadena
de custodia, ahora es diferente llegar para tener
en cuenta de los otros tipos penales que también
se usa como medio para la comision del delito,
si bien se entendié de que en los portales web,
se convierte solo en una copia ya que en materia
penal es de suma importancia sé que cumpla con
todos los requisitos del articulo del 456 y 457.

Pero a diferencia de otros tipos penales
donde la informacion estd dentro de medios
tecnoldgicos, en los delitos como: la pornografia
infantil, violaciéon a la intimidad, la estafa,
apropiacion fraudulenta por medios electronicos,
entre otros. Es necesario de medios tecnologicos
para la consumacion del delito, que se puede
dividir en dos tanto el software y el hardware. En
el ‘Manual de Manejo de Evidencias Digitales y
Entornos Informaticos’ (en adelante MMEDEI)
expone sobre dos tipos de evidencia tanto como
la evidencia electronicay la evidencia digital, y lo
expone de la siguiente manera, “[...] el elemento
material de un sistema informatico o hardware
(evidencia electronica) y la informacion
contenida en este (evidencia digital). ”(Fiscalia
General del Estado, 2009)

En el MMEDEI, da a conocer diferentes
tipos de sistemas informaticos (hardware) donde
se divide como una mercancia ilegal, como un
instrumento, y como una evidencia y dentro de
esta lo define de la siguiente manera “Es un
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elemento fisico que se constituye como prueba de
la comision de un delito. Por ejemplo, el scanner
que se uso para digitalizar una imagen de
pornografia infantil, cuyas caracteristicas unicas
son usadas como elementos de conviccion.”
(Fiscalia General del Estado, 2009). Ahora bien,
dentro del mismo expone de los diferentes tipos
de evidencia digital que pueden ser sistemas
de computacion abiertos, comunicacion, y los
convergentes de computacion que se los conoce
hoy en dia como laptops, computadoras de
escritorio, Smartphone, tablets, y en los sistemas
de comunicacion son las redes y el acceso al
internet.

Los sistemas informaticos (software) que
de igual forma se dividen como una mercancia,
un instrumento y como evidencia, pero a
diferencia del anterior es necesario que cada uno
de ellos sea analizado ya que este se convierte
en una gran fuente de indagacion para obtener
todos los elementos de conviccion. Para que sea
ejecutado es necesario de ambos para la comision
del delito ya que se necesita de un sistema
operativo y de un aparato electronico. Ahora
bien, como mercancia se puede entender como
la posesion de informacion que estd en contra la
ley, tal es el caso de pornografia infantil; como
instrumento es la herramienta que fue utilizada
que son los programas que estan dentro de los
elementos fisicos (hardware), y como evidencia
contiene todas las anteriores ya que las acciones
que realizamos diariamente dejamos un rastro
digital.

Entonces para estos tipos penales que
se expusieron previamente la prueba se vuelve
viable ya que estos si se pueden cumplir con los
requisitos de legalidad, autenticidad, cadena de
custodia, y de la aceptacion técnica y cientifica.
Ya que al momento de que se haga la incautacion
debidamente legal, podra configurar la cadena de
custodia a diferencia de aquellos delitos donde
la evidencia digital se vuelve inviable porque
no se establecer la cadena de custodia donde se
cometi6 el delito. Salvo en el caso como dispone
el articulo 476 de la siguiente manera:

“Art. 476.- Interceptacion de las
comunicaciones o datos informaticos. - La o
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el juzgador ordenara la interceptacion de las
comunicaciones o datos informaticos previa
solicitud fundamentada de la o el fiscal cuando
existan indicios que resulten relevantes a los
fines de la investigacion, y la medida sea idonea,
necesaria y proporcional, [...]” (Asamblea
Nacional, 2014)

La intercepcion de las comunicaciones
tendrd un valor probatorio una vez que sea
motivada por parte del fiscal para su aplicacion,
y esto tiene referencia con el numeral 4 que
expone lo siguiente:

“Previa autorizacion de la o el juzgador,
la o elfiscal, realizara la interceptacion y registro
de los datos informdticos en transmision a través
de los servicios de telecomunicaciones como:
telefonia fija, satelital, movil e inalambrica,
con sus servicios de llamadas de voz, mensajes
SMS, mensajes MMS, transmision de datos y
voz sobre IP, correo electronico, redes sociales,
videoconferencias, multimedia, entre otros,
cuando la o el fiscal lo considere indispensable
para comprobar la existencia de una infraccion o
la responsabilidad de los participes.” (Asamblea
Nacional, 2014)

Con este numeral nos da la posibilidad de
poder obtener los medios probatorios solamente
con autorizacion del juez, ademas que se podra
producir el contenido digital durante audiencia
de juicio, unicamente cumpliéndose con los
criterios del 457, y ademas esto viene de la mano
con el articulo 477 que es sobre el reconocimiento
de las grabaciones.

Convenio sobre Cibercrimen de Budapest
y La Prueba Digital en Argentina

Este tratado internacional creado por el
Concejo de Europa en su reunion 109 en el 2001,
en lo cual se considera como una norma enfocada
directamente a los delitos cometidos de forma
electronica. Ademas, esta norma internacional
creada como una guia para la adopcion de los
paises partes para la aplicacion y creacion de
nuevas normas enfocadas al ciber delito ademas
con una cooperacion internacional de los Estados
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Parte que estén suscritos. (Consejo de Europa,
2022)

Este tipo de tratado es el mas completo
en esta materia ya que se enfoca a todos los
enfoques de los ciber delitos, exponiéndolos de
la siguiente manera:

“La criminalizacion de la conducta,
que va desde el acceso ilicito, ataques a la
integridad del sistema y de los datos hasta el
fraude informdtico y los delitos relacionados
con la pornografia infantil;

Herramientas de derecho procesal para
hacer mas efectiva la investigacion relacionada
con ciber delitos y la obtencion de evidencias
electronicas; y

Una cooperacion internacional mas agil
eficiente. El tratado esta abierto para la adhesion
de cualquier pais.” (Consejo de Europa, 2022)

Segun el Consejo de Europa expone los
beneficios que tiene un Estado cuando forma
parte del Convenio, desde un marco legal
internacional donde se podra cooperar con los
demas paises, y no solo con aquellos delitos que
intervengan nos los ordenadores sino también
en aquellas pruebas que sean digitales. Ademas,
este Convenio tiene dos protocolos adicionales
que sirve a completarlo, que son el de “actos
de naturaleza racista y xendfoba cometidos a
través de sistemas informdticos” y el “Protocolo
adicional relativo al refuerzo de la cooperacion
v de la divulgacion de pruebas electronica’.
Un conjunto de herramientas relativos a la
cooperacion internacional para la divulgacion
de pruebas digitales. De igual forma los Estados
parte podran dar a conocer sobre la experiencia
que han tenido y asi como también de la
informacion que servira de ayuda al Convenio,
entre otros como la negociacion de futuros
instrumentos y de una cooperacion leal y eficaz
a nivel internacional. (Consejo de Europa, 2022)

Como se puede apreciar este convenio
es viable para la creacion de nueva normativa
y su aplicabilidad en el Ecuador, pero este no
es parte del convenio segin el Ministerio de
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Telecomunicaciones y de la Sociedad de la
Informacién del Ecuador fue invitado a formar
parte el 30 de marzo de 2022 para adherirse
al tratado. El tratado tiene como finalidad lo
siguiente:

“l) armonizar los elementos de los
delitos conforme al derecho sustantivo penal de
cada pais y las disposiciones conexas en materia
de delitos informaticos,

2) establecer conforme al derecho
procesalpenalde cadapais los poderes necesarios
para la investigacion y el procesamiento de
dichos delitos, asi como también de otros
delitos cometidos mediante el uso de un sistema
informatico o las pruebas conexas que se
encuentren en formato electronico,

3) establecer un régimen rapido y eficaz
de cooperacion internacional. ”(Consejo de
Europa, 2022)

Segin el mismo ministerio el Ecuador
se estd preparando para la adhesion; paises
como Argentina, Colombia, Perti, Paraguay y
otros paises tanto de Europa y Norteamérica
ya forman parte del Convenio. Cabe analizar la
forma de su aplicacion dentro de su legislacion
de esta forma aporta para esta investigacion
sobre la prueba digital en diferentes Estados, y
siendo parte de este instrumento como es el pais
de Argentina es de mucha ayuda para entender
como es su aplicacion dentro de su territorio,
ya que Argentina forma parte del Convenio de
Budapest desde el afio de 2017.

Para el siguiente andlisis se trae a alusion
al PAcCTO, (Europa Latinoamérica Programa
de Asistencia contra el Crimen Transnacional
Organizado) Ecuador también forma parte de
este programa, el PACcTO es, “Un programa
que pretende reforzar la lucha contra el crimen
transnacional organizado y la cooperacion
regional e internacional en la materia”(El
PACcTO, 2023) Forman parte 18 paises de
Latinoamérica con la Unién Europea donde se
trabaja conjuntamente y ademas que se puede
utilizar los equipos que forman parte contra la
lucha del crimen organizado. El PACcTo ha
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hecho un anélisis de las normativas vigentes
dentro de los diferentes Estados que estan en
este programa, tratando de ver cual de los paises
son lo que aplican ‘El Convenio de Budapest’
y este servira para interpretar como ha sido
la aplicaciéon de este instrumento en el pais
de Argentina y como esta regulado la prueba
electronica o digital.

Argentina es un pais federal en donde el
actuallanormaprocesalpenalesparatodalanacion
es el Codigo Procesal Penal Federal, al igual que
en Ecuador las normas que han sido formuladas
para regular a la prueba ha sido pensado en las
pruebas fisicas, pero a diferencia de Ecuador se
aplica el principio de libertad probatoria que da
la posibilidad de poder presentar cualquier tipo
de prueba y en este caso se configura el poder
presentar en medios digitales segin como esta
dispuesto en el articulo 134 “Podrdan probarse
los hechos y circunstancias de interés para
la solucion correcta del caso, por cualquier
medio de prueba, salvo que se encuentren
expresamente prohibidos por la ley.”(Congreso
Nacional, 2019) En Argentina existen varios
medios probatorios como las comprobaciones
directas, testimonios, peritajes, y otros medios
de prueba que también esta normado las pruebas
documentales, donde “[...] se establecera
una cadena de custodia que resguardard su
identidad, estado y conservacion.” (Congreso
Nacional, 2019)

La posibilidad de poder interceptar e
incautar, esta regulado en los articulos 150 y
151 del CPPF, el codigo expone lo siguiente, “la
interceptacion y secuestro de la correspondencia
postal, telegrdfica, electronica o cualquier
otra forma de comunicacion [...]” (Congreso
Nacional, 2019) pero este tendrd la duracion
de 30 dias y en el caso de que se necesite mas
tiempo se podra pedir, pero justificindola. Y en
el caso de la incautacion se dispone lo siguiente:

“[...] el registro de un sistema
informdtico o de una parte de éste, o de un
medio de almacenamiento de datos informaticos
o electronicos, con el objeto de secuestrar los
componentes del sistema, obtener copia o
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preservar datos o elementos de interés para la
investigacion [...] ”(Congreso Nacional, 2019)

Como se puede apreciar ambas normas
son las que mas se acercan a una prueba digital,
pero asemejandose mas a una prueba pericial, se
debe cumplir con los requisitos de legalidad y
duracion, para que la prueba sea admitida.

Sibiense puedeutilizar cualquiertipo para
obtener los elementos de conviccion, el mismo
cuerpo normativo también da la posibilidad en
su articulo 173, de poder reconocer lugares y
objetos para poder determinar la culpabilidad del
imputado, pero no expone sobre si es posible los
medios digitales, sino que se enfoca a los medios
tradicionales referentes a la prueba fisica. En el
articulo 147 dispone la posibilidad de aplicar de
coaccion en el caso de que personas dispongan
de pruebas que puedan servir para el proceso,
aunque con el principio de libertad probatoria
da la posibilidad de poder acceder a pruebas de
medios digitales.

Conclusiones

Si bien existen normas constitucionales
referente a la proteccion de datos personales y
de igual forma a los deméas cuerpos normativos
donde se enfocan a la prueba digital, no existe
una norma que regule este y que pueda ser
agregado de forma correcta dentro del proceso
ya que en aquellos casos donde no se cumpla con
los requisitos de la prueba segun el articulo 457
del COIP se vuelve inviable ya que cualquier
documento, video o imagen no se podra
cumplir ya que no se configuran la cadena de
custodia, aunque en nuestra legislacion nos da la
oportunidad de poder materializar ante un notario
pero este solo da fe de que existe en alguna
pagina de red, ya que este solo seria una copia 'y
no el documento original. Aunque se podra con
autorizacion por parte del juez la intercepcion
de comunicaciones para poder obtener alguna
prueba para la conviccion por parte del fiscal,
segun el articulo 476 del COIP.

Ademas, el Ecuador se estd preparando
para la adhesion del Convenio de Budapest,
donde este servird para regular y reformar
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nomas vigentes referentes a la prueba digital, asi
como también para la investigacion de delitos
informaticos y la cooperacion eficaz de aquellos
delitos transnacionales. Si bien el COIP, tiene un
catalogo de delitos informaticos, pero no tiene
normas explicitas sobre la prueba digital y con
el avance de la tecnologia se vuelve necesario y
urgente su regulacion. Se llega a entender que la
mayoria de las normas referente a la prueba son
para aquellas que son fisicas.

Como se pudo apreciar en el Estado
Argentino la posibilidad de poder agregar al
proceso penal cualquier medio de prueba con el
principio de libertad probatoria segtn el articulo
134 del Cédigo Procesal Penal Federal, ademas
esta norma en su articulo 147 da la oportunidad
de poder incautar informacion que sea Ttil
para el proceso aplicando la coercién en el
caso de que existan personas que puedan tener
informacion o elementos que sirvan dentro del
proceso. En el articulo 150 y 151 de la norma
citada tiene cierta semejanza con el del Ecuador
ya que ambos tienen la posibilidad de interceptar
la correspondencia tanto en fisica o digital en
el caso del Ecuador lo podemos encontrar en el
articulo 476 del Codigo Organico Integral Penal,
previamente con autorizacion del juez.

Es necesario la creacion de normas que
estén encaminadas a la realidad que tenemos
actualmente ya que bien se pudo apreciar las
normas que estan vigentes fueron creadas mas
para un contexto fisico, acercandose de cierta
forma a la utilidad, obtenciéon y reproduccion
de puedas digitales, hacen que sea ineficaz este
uso, buscando de forma urgente la regulacion de
estos medios para la aplicacion de justicia en los
diferentes tribunales penales del Ecuador.
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