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Descargar para Mendeley y Zotero

RESUMEN

Los ciberataques son cada vez mas frecuentes y cada afio son causantes de las pérdidas de miles
de millones de dolares a nivel mundial, en Ecuador los ciberataques se han centrado en tres
ciudades: Quito, Guayaquil y Portoviejo, no se cuenta con estudios especificos en cada uno de
estos sectores, por dificultad de acceso y los problemas de logistica para levantar informacion.
Por ello es relevante estudiar el comportamiento de los usuarios de entidades financieras para
proponer buenas practicas para evitar ciberataques. Centralizar el estudio en zonas geograficas
pequeiias, permite individualizar y segmentar el problema de investigacion facilitando tanto el
acceso a la informacion cuanto la efectividad de la propuesta. En este sentido, el proposito de este
trabajo de investigacion es disefiar una propuesta de buenas practicas para la prevencion frente
a los ciberataques a usuarios de entidades financieras. El enfoque de la investigacion es mixto
y los datos de estudio se centraran en el Distrito Policial Portoviejo, la informacion cuantitativa
y la seleccion de la muestra se estudiara en base a los datos obtenidos del CMI (Cuadro de
Mando Integral Policial), para finalmente proponer una guia de buenas practicas a los usuarios
de entidades financieras del Distrito Policial Portoviejo, con los cuales se validara la propuesta
cualitativamente.

Palabras clave: buenas practicas, ciberataques, entidades financieras, distrito policial Portoviejo.

ABSTRACT

Cyberattacks are increasingly frequent and each year cause the losses of billions of dollars
worldwide, in Ecuador cyberattacks have focused on three cities: Quito, Guayaquil and
Portoviejo, there are no specific studies in each of these sectors, due to difficulty of access and
logistical problems to collect information. It is therefore important to study the behavior of users
of financial institutions to propose good practices to prevent cyberattacks. Centralizing the study
in small geographical areas allows to individualize and segment the research problem facilitating
both access to information and the effectiveness of the proposal. In this sense, the purpose of this
research work is to design a proposal of good practices for the prevention of cyber attacks on
users of financial institutions. The research approach is mixed and study data will focus on the
Police District Portoviejo, quantitative information and sample selection will be studied based
on data obtained from the CMI (Police Integral Command Board), to finally propose a guide of
good practices to users of financial institutions of the Police District Portoviejo, with which the
proposal will be validated qualitatively.

Key words: best practices, cyber attacks, financial institutions, Portoviejo police district.
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Introduccion

Los ciberataques son las actividades
maliciosas que se llevan a cabo por un atacante
que afecta a una o multiples victimas, su
mecanismo de operacion es mediante la red de
internet o una red local. Segun Gémez (2017),
la intencién es sacar provecho generalmente
econdmico de esa informacion a la que se ha
accedido sin autorizacion.

En este sentido, Atencia (2021),
consideran que la era digital ha propiciado
mayores oportunidades para este tipo de ataques
debido a que la mayor parte de las empresas,
incluidas las instituciones financieras, empezaron
a tener mas presencia por medios virtuales y
apelando a los ultimos recursos tecnologicos.
No obstante, estas actividades ilicitas requieren
estar actualizadas con los nuevos sistemas de
seguridad. De alli la importancia de disponer de
una propuesta de buenas practicas para mitigar
ciberataques en usuarios de entidades financieras.

Segin Machin (2016), el impacto que
sufre una entidad financiera al estar expuesta
a los ciberataques es muy grande y esos dafios
se manifiestan en bloqueos de los sistemas
informaticos, proceso de produccién o en el
desarrollo de las actividades de una organizacion,
lo cual hace que el funcionamiento normal de la
empresa sea imposible en estos casos cuando
esta bajo un ataque cibernético. Ademas, puede
generar graves repercusiones a futuro como
perder clientes y/o proveedores lo que afectaria
la economia de la empresa.

Unodeloselementosdelasorganizaciones,
incluidas las instituciones financieras, que mas
corre peligro de sufrir un ciberataque son los
datos personales que tenga acerca de sus clientes,
proveedores o empleados; por lo cual recae sobre
la empresa una responsabilidad muy grande de
tomar medidas que puedan proteger esos datos
de posibles ciberataques. Con el creciente intento
de ciberataques a las empresas en todo el mundo
la mayoria estd buscando mecanismos que les
permita estar a la vanguardia en proteccion de
ataques cibernéticos como la violacion de datos
personales, hurto al patrimonio y el acceso
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abusivo de datos informaticos y asi evitar los
posibles dafios econdémicos o de reputacion que
conlleva a sufrir este tipo de ataque (Diaz y
Mosquera, 2022, p. 11).

En este contexto, los ciberataques
utilizan las brechas de seguridad presentes en
las tecnologias de informacion para pasar a
copiar, borrar o reescribir la informacion de la
victima y se aprovechan de las vulnerabilidades
que presentan la mayor parte de las estructuras
cibernéticas como, por ejemplo, las redes
sociales. “En el siglo XXI los bits y los bytes
pueden ser tan amenazantes como las balas y las
bombas. El numeroy variedad de los ciberataques
puede llegar a ser alto, debido a la evolucion y
metamorfosis de instrumentos informaticos”
(Goémez, 2012, p. 156).

Con el surgimiento de la era tecnoldgica
a nivel mundial, los ciberataques han tomado
otro enfoque, como ejemplo, se visualiza en
las noticias en el mundo los ciberataques,
donde millones de victimas son extorsionadas y
estafadas por medios tecnologicos, presentando
un impacto econémico grave a cualquier persona
u organizacion. Dentro de la vulneracion
del derecho a la propiedad privada, se puede
encontrar la presencia de delitos relacionados
con la vulneracién de los medios electronicos,
ciberdelitos relacionados a la apropiacion
fraudulenta por medios tecnologicos, asi, se
puede encontrar a la provincia de Manabi,
ocupando el tercer espacio territorial con mayor
problematica, considerando que esta provincia,
concentra el 6% de la problematica.

Los ciberataques son cada vez mas
frecuentes y afio a aflo son causantes de las
pérdidas de miles de millones de ddlares a nivel
mundial, de acuerdo a los ultimos reportes
proporcionados en la base de datos de la Policia
Nacional, en Ecuador en ciberataques a entidades
financieras en el periodo de enero a agosto del
2022, se reportan 9474 incidentes por estafas
en linea, a través de la apropiacion fraudulenta
por medios electronicos, debido a los codigos
maliciosos que se insertaron en los dispositivos
de usuarios finales.
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Los ciberataques, se registran en gran
medida a nivel nacional, concentrandose un
27% de la problematica dentro del distrito
Metropolitano de Quito, con 2592 eventos, asi
mismo en distrito Metropolitano de Guayaquil
incide con 1587, dando un 17% de eventos, por
otra parte también, considerar que la provincia
de Manabi se ubica en el tercer lugar a nivel
nacional, con 695 eventos que equivale al 6%,
por lo que se presenta también como uno de
los espacios territoriales de mayor incidencia,
verificadndose lo antes mencionado en el sistema
CMI (Cuadro de Mando Integrar Policial) de
la Direccion General de Seguridad Ciudadana
y Orden Publico. Para el planteamiento de la
propuesta debe considerarse que, segin datos de
este organismo, de enero a noviembre de 2022
estos son los tipos de ataques mas frecuentes y se
encuentran distribuidos en el siguiente cuadro:

Tabla 1
Ataques a la ciberseguridad mas frecuentes

Variables Frecuencia Porcentaje %
Caida del rango 112 22%

de IP en listas

negras

Saturacion e 22 4%
intermitencias de 302 60%

sefial 56 11%
Ingreso

de correos 12 3%
sospechosos

Intentos de
acceso a los
equipos de
personal no
autorizado
Otros métodos

Total 504 100%
Fuente: datos obtenidos del CMI (Cuadro de
Mando Integrar Policial) y de la Direccion
General de Seguridad Ciudadana y Orden
Publico.

En Manabi, y de acuerdo con las
estadisticas, un 80% de la problematica
se registra dentro de los cantones: Manta,
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Portoviejo, Pedernales, Chone y El Carmen; sin
embargo, los delitos de apropiacion fraudulenta
por medios tecnoldgicos, se desarrollan en el
Canton de Portoviejo, registrandose entre 25 y 41
eventos mensuales, asimismo se debe considerar
que Manta, es un cantébn con una importante
actividad comercial, econdmica y turistica dentro
de la provincia, a mas de ser una de las mayores
ciudades dentro de la provincia de Manabi con un
variado sector Bancario. El eslabon mas débil en
ciberseguridad siempre han sido las personas, ya
que por desconocimiento pueden proporcionar
datos personales en internet. Dentro de los
ciberataques mas comunes y tipos de filtraciones
de datos se tienen los indicados en la tabla 1.

Porestarazon, estudiar el comportamiento
de los usuarios de entidades financieras resulta
de vital importancia para proponer buenas
practicas para evitar ciberataques. De este
modo, el objetivo general de este trabajo de
investigacion es disefiar una propuesta de
buenas practicas, para la prevencion frente
a los ciberataques de usuarios de entidades
financieras. Asi, se determina el problema de la
siguiente forma: ;Cudles son las practicas que se
deben implementar para mitigar ciberataques en
usuarios de entidades financieras?

Método

El enfoque de la investigacion es
cuantitativo. Los datos de los estudios se
centraron en el distrito Policial Portoviejo, la
informacion es cuantitativa y la seleccion de la
muestra se bas6 en los datos obtenidos del Cuadro
de Mando Integral Policial (CMI). Finalmente, se
espera proponer una guia de buenas practicas a
los usuarios de entidades financieras del distrito
Policial Portoviejo con los cuales se valida la
propuesta cualitativamente. Para el desarrollo
de esta investigacion se utilizo la Metodologia
Kanban, la cual es una secuencia de pasos
que ayudan a mejorar de manera efectiva su
productividad y consiste en organizar y distribuir
las tareas de manera flexible con el objetivo de
que se cumplan en un plazo determinado.

Las tareas que se han considerado en
el contexto de la Metodologia Kanban son las
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siguientes: elaboracion de una encuesta a los
técnicos en TIC de las entidades financieras para
el anélisis de vulnerabilidades y la realizacion de
la guia parala prevencion frente a los ciberataques
en usuarios de entidades financieras.

Resultados

Como se indico en el apartado anterior se
realiz6 una encuesta a los técnicos en TIC de las
entidades financieras de la ciudad de Portoviejo
con el proposito de conocer informacion
relacionada con los ciberataques. Las entidades
bancarias consideradas para este trabajo fueron
la siguientes: Pacifico, Internacional, Pichincha,
Comercial, BanEcuador, BIESS, Bolivariano,
Produbanco; y las Cooperativas: Comercio, 15
de Abril, Calceta y 29 de Octubre. Se trabajé
con una muestra intencional de 12 técnicos
cuyos criterios fueron pertinentes y funcionales
a la presente investigacion. Los resultados de la
aplicacion de este instrumento de investigacion
se detallan a continuacion.

Sobre el conocimiento de medidas

Tabla 2

/Qué nivel de conocimiento considera usted
que posee sobre las medidas de ciberseguridad
en los sistemas informaticos de su lugar de
trabajo?

Variables  Frecuencia  Porcentaje %
Alto 6 50%

Medio 3 25%

Bajo 3 25%

Total 12 100%

Fuente:Basado en Romero (2022) Pin y
Pinargote (2022)

Acerca del nivel de conocimiento que se
posee sobre las medidas de ciberseguridad en los
sistemas informaticos de su lugar de trabajo hay
respuestas divididas que otorgan los encuestados.
Un 50% considera que es alto, mientras que un
25% senald que es medio. Finalmente, el 25%
indico que es bajo.

163

Desde la perspectiva de Esteves et al.
(2018), la ciberdelincuencia es algo que siempre
estara presente, es un tema delicado debido
que en ciertos casos se utilizan a hackers para
brindar seguridad en alguna empresa financiera,
con el proposito de conocer los mecanismos
tecnologicos que se emplean y asi encontrarse
protegidos frente a estas amenazas.

En este mismo sentido, un estudio
de Quispe (2021) evidencia que mas del
90% de entidades bancarias en la region
ha implementado procesos de deteccion y
analisis de eventos de seguridad digital como
cortafuegos y actualizaciones automatizadas
de virus y sistemas. Esto con el fin de prevenir
riesgos cibernéticos que podrian perjudicar, en
gran medida, no solo la experiencia de usuario
sino también la confianza hacia las entidades
financieras. Es por ello que, con el incremento
de usuarios digitales y las facilidades de acceso a
la tecnologia, la industria financiera tiene varios
retos en términos de ciberseguridad en los que
debe trabajar y son clave para su crecimiento.

Sobre informacion previa

Tabla 3

JHa escuchado de algun ataque informatico
realizado ya sea a una persona cercana o a una
institucion financiera?

Variables Frecuencia Porcentaje %
Si 3 25%

No 9 75%

Total 12 100%
Fuente: Basado en Romero (2022) Piny
Pinargote (2022)

En esta pregunta de la encuesta, un 25% de los
técnicos en TIC de las entidades financieras
de la ciudad de Portoviejo consultados
sefialaron que si han escuchado de algin ataque
informatico realizado ya sea a una persona
cercana o a una entidad, mientras que la gran
mayoria, el 75%, sefal6 lo contrario.

Los ataques de este tipo son cada vez mas
frecuentes. Para Ojeda et al. (2020), los cambios
que adopta la banca en la era digital representan
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hoy en dia nuevos riesgos que amenazan su
permanencia en el mercado, por lo que, “el
departamento de gestion deriesgo de las entidades
financieras, entre estas cooperativas de ahorro y
crédito, deben transfigurarse y familiarizarse a la
digitalizacion para prevenir y mitigar de manera
oportuna los riesgos, mediante reglamentos
internos de proteccion de los usuarios y de
toda la entidad” (p. 194). Estas medidas deben
responder a una oferta de servicios financieros
de una manera responsable con los grupos de
interés, por consiguiente, los riesgos a los que
se enfrentan las entidades estan relacionados con
el resguardo de datos, identificaciones de los
clientes, manejo correcto de la Big Data y lo que
concierne con la ciberseguridad.

Al respecto, un estudio de Cuesta et al.
(2015), senala que, las instituciones financieras
afrontan su digitalizacion para responder a las
exigencias de los cambios del nuevo entorno
competitivo y de los habitos de los consumidores,
por tanto, el proceso de digitalizacion de la banca
ha llevado tres fases: partiendo en la innovacion
de nuevos productos y canales de informacion,
la segunda fase la adaptacion a la transformacion
de la infraestructura tecnolodgica; y por ultimo,
la transicion de toda la estructura organizacional
para posicionarse en la era digital en un mercado
exigente.

Sobre normas de prevencion

Tabla 4

JEn la institucion financiera donde trabaja
existen normas o practicas enfocadas a la
ciberseguridad?

Variables Frecuencia Porcentaje %

Si 11 91%
No 1 9%
Total 12 100%

Fuente:Basado en Romero (2022) Pin 'y
Pinargote (2022)

En esta pregunta de la encuesta, el
91% de técnicos consultados sostuvo que en la
institucion financiera donde trabaja si existen
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normas o practicas enfocadas a la ciberseguridad,
mientras que el 9% aseguro lo contrario.

El tema abordado en esta pregunta es
complejo, puesto que estas practicas requieren
admitir que existe una posible amenaza e invertir
para evitar riesgos mayores. Desde la perspectiva
de Ordoniez et al. (2020), se debe “cumplir con
las politicas del banco en todos los aspectos
de confianza, seguridad y tranquilidad para el
usuario” (p. 203). Uno de los inconvenientes es
que, en el Ecuador hay minimos estandares de
calidad en el avance tecnoldgico. Sin embargo,
el sector de la banca continia avanzando,
brindando servicios eficientes y atencion de
calidad al cliente que contribuyen al desarrollo
de las familias con la colocacion de préstamos
pagaderos en un mediano plazoy la generacion de
rendimientos financieros mediante la captacion
de ahorros de los clientes.

Pese a las amenazas en el ambito
tecnoldgico que existen en la actualidad,
Traisnel (2018) considera que la banca debe
seguir innovando y brindando nuevos servicios a
través de los corresponsales no bancarios, ya que
estos aportan en gran medida a que los productos
financieros tengan menor costo de inversion
entre infraestructura y los equipos necesarios, 1o
que proporciona rentabilidad a la banca.

Sobre capacitaciones en el tema de
ciberseguridad

Tabla 5

¢La institucion financiera donde labora realiza
capacitaciones sobre temas de ciberseguridad y
prevencion ante amenazas cibernéticas?

Variables Frecuencia  Porcentaje %

Si 9 75%
No 3 25%
Total 12 100%

Fuente:Basado en Romero (2022) Pin y
Pinargote (2022)

En esta pregunta de la encuesta, un
75% de técnicos consultados que la institucion
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financiera donde labora si realiza capacitaciones
sobre temas de ciberseguridad y prevencion ante
amenazas cibernéticas, mientras que el 25%
aseguro lo contrario.

Para investigadores como Trullols
(2018), las capacitaciones en este sentido deben
incrementarse, solo asi se podra hacer frente a
las inminentes amenazas. Se debe recordar que
los ataques cibernéticos aumentaron debido a la
virtualidad, esto se debe a que empleados suelen
utilizar programas piratas, licencias falsas y
algunos no cuentan con antivirus. Actualmente,
el Ecuador se encuentra en la posicidon numero
40 de los paises con mas ataques cibernéticos en
el mundo segun estadisticas en tiempo real de
Kaspersky.

En cambio, un estudio de De Tomas
(2014), sefiala que la consecucion de una
cultura de ciberseguridad no es posible a través
de acciones de divulgacion, aun cuando son
necesarias, sino que requiere de una ingente labor
formativa especializada que tenga en cuenta en
ese proceso de ensefianza/aprendizaje a todos los
sectores de la sociedad. Se requiere instaurar una
cultura de ciberseguridad inserta en una cultura
de seguridad y defensa para implicar en ella a
toda la sociedad.

Sobre reconocimiento de indicios

Tabla 6
¢ Usted puede reconocer los indicios de un
ciberataque?

Variables  Frecuencia Porcentaje %
Si 10 83%

No 2 17%

Total 12 100%

Fuente Basado en Romero (2022) Pin 'y
Pinargote (2022)

En esta pregunta de la encuesta, un 83%
de técnicos consultados sefialé que si pueden
reconocer los indicios de un ciberataque,
mientras que el 17% indico lo contrario.

Sobre el reconocimiento se encuentran
diversos estudios que se actualizan de forma
permanente, debido a las novedosas herramientas
que existen en los dispositivos tecnologicos.
Al respecto, Véliz (2022), sefiala que “los
ciberataques son cada vez mas comunes y este
término es mas utilizado para definir cualquier
tipo de evento en internet desde robos o protestas”
(p. 12). Para ser victima de un ciberataque solo
basta con ingresar a paginas equivocadas en linea
o la descarga de algliin archivo peligroso. Estos
ataques se caracterizan por ser silenciosos, esto
quiere decir que un ataque puede ser efectivo
y el usuario no lo notara, son muy comunes en
dispositivos que no cuentan con proteccion ya sea
con antivirus o con conocimientos informaticos
basicos para evitar ser victima de estos.

Esta situacion ha ido incrementando la
preocupacion desde diversos sectores, incluido el
académico. Para Lopez (2020), la sociedad actual
se enfrenta a una nueva realidad y a un clima
geopolitico en el que las personas o entidades
malintencionadas disponen de tiempo, recursos
y financiacion ilimitados para llevar a cabo
ciberataques. Por ello se requiere la adopcion
de medidas contra nuevas amenazas, cada vez
mas innovadoras y peligrosas. Para prevenir
ciberataques se necesita estar protegido a toda
costa, por lo que se emplea el uso de antivirus,
estos se deben configurar bien y debe cumplir
con las necesidades de la empresa, persona o
industria

Sobre medidas a adoptar

Tabla 7
JSabe qué hacer o qué medidas adoptar en caso
de sufrir un ataque ciberataque?

Variables  Frecuencia Porcentaje %
Si 9 75%

No 3 25%

Total 12 100%

Fuente:Basado en Romero (2022) Pin 'y
Pinargote (2022)
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En esta pregunta de la encuesta, un 75%
de técnicos sefiald que si sabe qué hacer o qué
medidas adoptar en caso de suftrir un ciberataque,
mientras que el 25% asegur6 lo contrario.

Entre las medidas que se deben adoptar,
un estudio de Ojeda et al. (2020), establece
que se deben contratar empresas dedicadas a
brindar servicios de seguridad de datos. “No
se habla de una asistencia puntual, sino que se
espera que exista un sistema de control que se
adapte cada vez a las exigencias de seguridad
del sistema implementado” (p. 212). Esta misma
investigacion sefiala que se debe disponer de un
sistema riguroso para el manejo de datos que
vaya desde el ingreso de estos con sistemas de
proteccion de datos a través de encriptacion.
Ademas, se sugiere implementar modelaciones
de impacto financiero en funcion de los riesgos
cibernéticos que asume la entidad financiera, con
el fin de determinar la relacion costo/beneficio,
precisando asi la proyeccién de continuidad de
estos sistemas.

Segun Cerasela (2021), se debe analizar
con frecuencia los informes emitidos por el
software de ciberseguridad, de manera que, en
caso de detectar fraude, se disponga de un tiempo
pertinente para investigar el delito, reparar dafios
y encontrar responsables. Otro aspecto que
también se recomienda es establecer la relacion
entre diferentes indicadores cuantitativos de
datos, usuarios, ingresos, tramites, y otros
indicadores de acuerdo con la necesidad
especifica de la cooperativa y el manejo del
entorno cibernético, para valorar las diferentes
dimensiones de riesgo.

Sobre implementacion de propuesta

Tabla 8

/Considera que es importante implementar
una propuesta de buenas prdcticas para
mitigar ciberataques en usuarios de entidades
financieras?

Variables Frecuencia Porcentaje %

De acuerdo 10 83%
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Poco de acuerdo 2 17%
Poco conforme 0 0%
No es necesario 0 0%
Total 12 100%

Fuente: elaboracion propia. Basado en Romero
(2022) Pin y Pinargote (2022)

En esta pregunta de la encuesta, un 83%
de técnicos sefiald6 que se encuentra de acuerdo
con el hecho de implementar una propuesta de
buenas practicas para mitigar ciberataques en
usuarios de entidades financieras, mientras que
apenas el 17% se encuentra poco de acuerdo con
este aspecto.

La implementacion de una propuesta de
buenas practicas para mitigar ciberataques en
usuarios de entidades financieras tiene acogida.
Desde el enfoque particular de Allauca (2022),
este tipo de instituciones deben incrementar sus
medidas de ciberseguridad y gestionar posibles
riesgos, tanto en la infraestructura tecnologica
como en los procesos financieros. Esto significa
que las empresas se pueden enfrentar a una gran
cantidad de amenazas que, si un ciberdelincuente
aprovecha las vulnerabilidades, comprometeran
seriamente sus activos de informacion.

Discusion

De acuerdo con Chavez et al. (2021),
debido al desarrollo tecnologico, las formas
de fraudes cibernéticos se han sofisticado,
vulnerando cualquier tipo de sistema de control
interno y generando pérdidas econdomicas a las
compaiiias. Actualmente los crimenes financieros
representan una amenaza latente que deberia
tener muy alertas a todas las organizaciones
empresariales para prevenir y detectar posibles
violaciones a su sistema de seguridad de la
informacion. Es asi como, “en las instituciones
financieras se hace indispensable prestar
atencion a los ataques cibernéticos causados a
los sistemas, ya que pueden generar problemas
potenciales de alto riesgo donde podrian ser
victimas de crimenes financieros” (p. 26).

A criterio de Hayes (2020), el crecimiento
vertiginoso de estos ataques cibernéticos
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asociados al crimen financiero ha propiciado el
desarrollo de algiin componente de programas
antifraude. “El uso de modelos de aprendizaje
de computadoras y los procedimientos analiticos
predictivos desarrollados para la deteccion
oportuna de patrones de transacciones y
comportamientos atipicos han resultado de gran
utilidad (p.8).

Para Guerrero y Castillo (2017), el auge
de la globalizacion y la tecnologia ha creado
un ciberespacio en el cual encontramos un
sin numero de recursos y plataformas que han
ayudado al desarrollo de la actividad humana,
no obstante, también estd el aspecto negativo
como la ciberdelincuencia que estan generando
en las organizaciones y los gobiernos el
replanteamiento de las estrategias para combatir
estos delitos prospectivamente.

Los bancos o entidades financieras
son mas susceptibles a estos tipos de ataques
cibernéticos, debido a que “la materia prima
con la que se prestan los servicios bancarios
es el dinero. Estas circunstancias propician la
aparicion de casos de fraude y exponen a los
bancos a la realizacion de estafas” (Arcenegui,
et al. 2016, p. 627). Es decir, los delincuentes
cibernéticos viajan por el mundo virtual y
realizan incursiones fraudulentas cada vez mas
y con mayor frecuencia y mayor impacto, los
dispositivos de almacenamiento y procesamiento
de informacién llamense servidores, estaciones
de trabajo o simplemente PC son vulnerados en
sus elementos mas sensibles, dejando expuestos
no so6lo multiples y significativos datos de
distinto valor (financiero, crediticio, estratégico,
productivo), sino los mismos patrimonios reales
de personas y organizaciones y, aun mas, su
dignidad, su honra y su vida (Ojeda y Arias,
2010, p. 45).

Desde la perspectiva de Cerasela (2021),
el derecho internacional no ofrece una definicion
aceptada por unanimidad del término ‘“‘ataque
cibernético”, mientras que las estrategias
nacionales de seguridad cibernética adoptadas
por varios Estados, proponen definiciones muy
diferentes de este término. Pese a esta diversidad,
se puede observar que las definiciones existentes
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parecen converger hacia un enfoque amplio del
término “ataque cibernético”, como por ejemplo
aquellos ataques que incluyen el acceso, uso,
manipulacion, interrupcion o destruccion no
intencionados o no autorizados (a través de
medios electronicos) de informacion electronica
y/o la infraestructura electrénica y fisica
utilizada para procesar, comunicar y/o almacenar
esa informacion. La gravedad del ciberataque
determina el nivel apropiado de respuesta y/o
medidas de mitigacion: es decir, seguridad
cibernética.

Al respecto, un estudio de Quispe (2021)
clasifica los tipos de ataques de la siguiente
forma:

Tabla 9
Tipologia de ataques

Tipos de ataques Caracterizacion

Ransomware Software malicioso que compromete el
sistema, al secuestrar la informacion y exigir
el pago como rescate o liberacion del equipo
para evitar dafos colaterales

Escaneo de puertos
abiertos. Proceso que analiza los puertos de un
ordenador conectado a la red con el propdsito
de verificar cuales estan abiertos, cerrados o
disponen de un protocolo de seguridad y en
Pishing base aquello conocer la composicion de la
arquitectura, agujeros de seguridad y sistema
operativo de la computadora para luego ser
explotado por el atacante.

Envio de correos falsos que solicitan

DoS informacion respecto a tramites bancarios
supliendo la identidad de la institucion.
Proceso donde el usuario o cliente accede a
un enlace y este automaticamente busca las
diversas cookies almacenadas en la memoria
del ordenador para posteriormente enviar al
Man-In-The-Middle | atacante.

Denial of Service traducido como la
Cross-site request denegacion del servicio, es decir, proceso

que inhabilita el uso de una aplicacion,
sistema u ordenador al alterar o bloquear el
funcionamiento.

Ciberataque oculto donde un hacker inserta
codigo propio en un sitio o pagina web con

el proposito de transgredir las medidas de
seguridad y acceder a la informacion protegida
del sitio y los usuarios.

Ciberataque que intercepta la comunicacion
entre dos partes por medio del uso de una
entidad externa o software.

Falsificacion de solicitudes en sitios cruzados
que llevan al usuario a realizar un exploit
malicioso, mediante comandos no autorizados
que son transmitidos por el propio usuario que
el sitio confia.

Acceso a datos sensibles transmitidos
mediante la conexion WiFi, los cuales pueden
ser manipulados por el atacante.

Fuente: Quispe (2021)

Robo de cookies

Inyeccion SQL

Redes Wireless
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En este contexto, para Wilches (2015),
la importancia de la ciberseguridad radica
en la preservacion de los medios humanos,
tecnologicos, financieros e  informativos
adquiridos por las entidades para lograr los
objetivos; y en la reduccion de las amenazas,
limitando las averias resultantes o dafios,
lograndose reanudar las operaciones tras un
incidente informatico, en un plazo de tiempo
razonable y a un coste admisible. Por ello,
se recalca como un factor de inversion y
una necesidad de fomento de capacitacion y
formacion de los responsables de la seguridad
informatica.

Sobre este importante aspecto, un
informe de la OEA (2018) sefhala que en
América Latina los riesgos de seguridad digital
que merecen la mayor atencion por parte de
las entidades bancarias son: el robo de base de
datos critica, el compromiso de credenciales de
usuarios privilegiados, y la pérdida de datos.
Ademas, senala que resulta significativo que en
la region el 49% de las entidades bancarias aun
no estan implementando herramientas, controles
o procesos usando Tecnologias Digitales
Emergentes, tales como Big Data, Machine
Learning o Inteligencia Artificial, las cuales
resultan muy importantes a la hora de prevenir
ciberataques o determinar patrones sospechosos
asociados a fraude, entre otras capacidades de
deteccion. La perspectiva de la OEA frente a
este tema no es para nada optimista, pues indica
que “los ataques tendran un amplio alcance y
el cibercrimen continuard profesionalizandose,
pues cada vez estd mas organizado” (p. 36).

Propuesta de buenas practicas para
mitigar ciberataques

En el proceso de planteamiento de la
siguiente propuesta se han considerado aportes
teoricos como los de Marifio (2020), una guia
de ciberataques propuesta por el Gobierno de
Espaia, un estudio de Allauca (2022), entre otros
referentes.
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Tabla 9

Etapas que considerar para la gestion

de la seguridad de la informacion y la
ciberseguridad, instituciones como las
entidades financieras deberan considerar

CONTROL DESCRIPCION GENERAL

Prevencion | Prevencion

Establecer, mantener y
documentar los controles

de acceso (logicos, fisicos y
procedimentales) y gestion de
identidades bajo la premisa
que las personas solo pueden
disponer de los recursos que
demande su trabajo, durante el
tiempo que ello sea necesario.
- Integrando al monitoreo los
servidores de acceso, sistemas
operativos, aplicaciones como
bases de datos, servidores de
archivos los cuales generaran
logs de autenticaciones
generadas, sesiones establecidas
por usuarios y de esta manera
registrar los accesos 16gicos o
fisicos.
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Asumir procedimientos y mecanismos para

. evitar la fuga de datos e informacion. -

de POlltlcaS Mediante la identificacion de los usuarios que
deben tener acceso a los recursos, servicios o
repositorios de informacion dispuestos por la
entidad y configurando grupos que funcionen
como listas blancas o negras en el sistema de
seguridad conocido como Security Information
and Event Management (SIEM) para garantizar
el adecuado acceso y evitando la fuga de datos.

Adopcion

De acuerdo con la estructura, canales de
atencion, volumen transaccional y nimero

de clientes, monitorear diferentes fuentes de
informacion tales como sitios web, blogs y redes
sociales, con el proposito de identificar posibles
ataques cibernéticos contra la entidad. - Con la
integracion de los diferentes sistemas o fuentes
de informacion al SIEM donde se configuraran
reglas de correlacion y se identificaran las
técnicas mas utilizadas por los ciberdelincuentes
al sector financiero.

Estructura

Las entidades deben desarrollar e implementar
actividades apropiadas para identificar la
ocurrencia de un evento de ciberseguridad.

La funcion de proteccion y deteccion permite
el descubrimiento oportuno de eventos e
incidentes de ciberseguridad y como protegerse
ante los mismos.

Proteccion y
deteccion.

Adoptar procedimientos y mecanismos

para identificar y analizar los incidentes de
ciberseguridad que se presenten- Se podra
realizar un estudio forense de los incidentes
presentados haciendo un analisis de los sistemas
involucrados y asi detectar la mejor forma de
implementar los respectivos controles y evitar
que se repitan.

Procedimientos

Monitoreo . . .
Realizar un monitoreo continuo a su plataforma

tecnologica con el propdsito de identificar
comportamientos inusuales que puedan
evidenciar ciberataques contra la entidad. -
Con la configuracion de dashboards donde el
personal pueda estar en el constante monitoreo
de los comportamientos anomalos que se
puedan presentar e identificar si pueden ser
incidentes de seguridad.

Fuente: Allauca (2022).

Respuesta y comunicacion

Aun con las medidas de seguridad
adoptadas, las entidades deben desarrollar
e implementar actividades para mitigar los
incidentes relacionados con ciberseguridad.
Seglin un reporte realizado por el Gobierno de
Espaia (2020), para hacerle frente a esta situacion
las entidades deben realizar lo siguiente:

Establecer procedimientos de respuesta a
incidentes cibernéticos tales como: desconexion
automatica de equipos, cambios de contraseias,
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actualizar la base de firmas del antivirus, bloqueo
de direcciones IP o cualquier otro que determine
la entidad.

Dentro de las funciones que tienen algunos
equipos, cuentan con la capacidad de responder
automaticamente a los comportamientos
inusuales y que se puedan categorizar como
incidentes de seguridad y generar respuestas
activas como la desconexion de tarjetas de
red, apagado o desconexion de los equipos,
bloqueo de direcciones IP, reinicio de servicios,
desconexion de usuarios.

En la medida de lo posible, preservar
las evidencias digitales para que las areas de
seguridad o las autoridades puedan realizar las
investigaciones correspondientes.

Los SIEM, funciona como un servidor
Syslog en donde puede consultar las evidencias
a través del tiempo como historicos y si bien no
cuenta con esta opcion se configuran reportes
automaticos en donde se pueda tener las
evidencias para las investigaciones o auditorias
pertinentes.

Utilizar un antivirus para analizar todas
las descargas y archivos sospechosos. Se debe
mantenerlo siempre actualizado y activo.

Mantener el sistema operativo, navegador
y aplicaciones siempre actualizadas a su ultima
version para evitar vulnerabilidades. Utilizar
contrasefias robustas y diferentes para proteger
todas tus cuentas.

Si es posible, utilizar la verificacién en
dos pasos u otro factor de autenticacion.

Desconfiar de los adjuntos sospechosos,
enlaces o promociones demasiado atractivas.

La mayoria de los fraudes se basan en
ataques de ingenieria social que pueden ser
detectados aplicando el sentido comun.

1 SIEM (informacion de seguridad y
gestion de eventos), es una tecnologia capaz de
detectar rapidamente, responder y neutralizar las
amenazas informadticas.
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Tener cuidado por donde se navegas.
Utilizar solo web segura con https y certificado
digital y utilizar el modo incégnito cuando no se
quiera dejar rastro.

Descargar solo de sitios oficiales
aplicaciones o software legitimo para evitar
acabar infectado por malware.

En el caso de las aplicaciones, recordar
dar solo los permisos imprescindibles para su
funcionamiento.

Evitar conectarte a redes wifi-publicas
0 a conexiones inalambricas desconocidas.
Especialmente cuando se vaya a intercambiar
informacion sensible, como los datos bancarios.

Y, en caso de tener que conectarse por
una emergencia, trata de utilizar una VPN.

No compartir la informacién personal
con cualquier desconocido ni publicar o guardar
en paginas o servicios web no fiables.

Hacer copias de seguridad para minimizar
el impacto de un posible ciberataque

Adicional a lo anterior, en el siguiente
cuadro, tomado de Allauca (2022), se identifican
los riesgos a la Ciberseguridad y se muestran
las directrices apropiadas, para garantizar los
requisitos de seguridad. En el cuadro en mencion
se indica el control y las descripciones generales
de cada una de ellas y esta basado en los controles
de la norma ISO 27000.
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Tabla 10
Controles norma 1SO 27000

CONTROL DESCRIPCION GENERAL

Controles a nivel de aplicacién Exponer notificaciones cortas con resimenes claros, concisos sobre el tema de
politicas de seguridad.
Asegurar el manejo de sesiones para las aplicaciones Web. Esto incluye
mecanismos online como cookies.
Asegurar la validacion y manejo de las entradas para prevenir ataques comunes,
tales como la Inyeccion SQL.
Asegurar el scripting de la pagina Web para prevenir ataques comunes como las
Secuencias de ordenes en Sitios Cruzadoso Cross-site Scripting.
Revisar y testear la seguridad de los codigos por medios de entidades
cualificadas apropiadamente. Que el proveedor use un subdominio desde un
nombre de dominio con marca registrada de la organizacion y posibl el
uso de credenciales HTTPS registrado a nombre de la organizacion.

Proteccion del servidor Configurar los servidores, incluye los sistemas operativos subyacentes, de
acuerdo con una guia de configuracion de seguridad base. Reforzar los controles
de acceso en los directorios y archivos de programa y sistema y habilitar el
registro de auditoria de, particularmente, la seguridad y otros eventos de fallas
en el sistema. Es mas, se recomienda instalar un sistema minimo en un servidor
para reducir el vector de ataque.

Implementar un sistema para probar e implementaractualizaciones de seguridad
y asegurarse de que el sistema operativo y aplicaciones del servidor se
mantenganactualizados.

Revisar la configuracion de seguridad y seguimiento del desempefio de
seguridad del servidor.

Tacer escaneos constantes en busca de posibles vulnerabilidades y ejecutar
controles anti-software malicioso (como spyware o malware) en el servidor.
Escanear todo el contenido alojado y subido, de manera regular, usar controles
actualizados anti-software malicioso y realizar evaluaci de vulnerabilidad
y pruebas deseguridad de manera constante.

El sistema operativo y el software de aplicacién se actualizariancon respecto a los

parches de seguridad

Usar herramientas anti-virus y anti-spywares, el software de seguridad se

actualizaria con respecto a los parches de seguridad y a las bases de datos de

firmas.

Los navegadores Web y barras de herramientas de navegador comunes que

incorporen capacidades como bloqueadores de pop-ups que evitan que sitios

Web maliciosos muestren ventanas que contienen spyware o software engaioso.
Controles para los usuarios Los d an alertas, 1 en forma d 1 i
finales con color, para advertir  los usuarios del potencial riesgo. Las organizaciones

estableceran una politica para habilitar el uso de dicha herramienta.

Los pmveedores de servicios fomentaran el uso de funciones de firewall y HIDS

personales y/o sugerir otros productos de firewall y HIDS personales de terceros

que han sido como confiables, ademas, de educar y

ayudar a los usuarios a habilitar una seguridad de red lumua anivel desistema de

usuario final.

Las dplu.duom:.s en las que confian los usuarios (por cjemplo, productos

y antivirus) se habili para que realicen actualizaciones
aummancas Esto asegura que los
sistemas se actualicen con los Gltimos parches de seguridad.

Desarrollar y documentar controles de seguridad especificos para la proteccion

contra la exposicion accidental y el acceso no autorizado intencional.

Publicar procedimiento de como mane]al las pmpled'\des mtelectuales de una
los datos p les y otra fids

Acuerdo de politica de seguridad con el proveedor de servicios.

Que los usuarios cursen un niimero minimo de horas de formacion para asegur

que estén conscientes de sus roles y resp bilidades en el Cit
ademas, de los 1 icos que estos impl, ian como individuos al
usar el Ciberespacio.
Controles contra los ataques de Las personas itan cstar i de los riesgos rel enel
ingenieriasocial Ciberespacio, y las organi bleceran politicas pertinentes y dar pas

proactivos para patrocinar programas relacionados para asegurar la concienciay
competencia de las personas.
Se idera la provision de soluci de solidas, ya sea como
parte de la autenticacion de acceso y/o cuando se ejecuten transacciones critica
Usar un “Certificado de Alta Seguridad™ para proporcionar una seguridad
adicional a los usnarios online.

Controles téenicos adicionales que se aplicaran para mejorar ladisposicion en el
area de deteccion de eventos, a través de una Darknet para seguimiento; la
investigacion, a través de Tracebacks; y la respuesta, a través de una Operacién
Sinkhole, como parte de la Ciber proteccion de una organizacion.

Disposicion de la Ciber O!ms controles incluiran algunos relacionados con la alerta y cuarentena de

proteccion ivos que estan cc idos en actividades sospechosas u observadas,
a uaves de la correlacion de eventos desde los elementos del ISP o empresacomo
los servidores DNS, el flujo de red de router, la filtracion de mensajes salientes
y las comunicaciones peer-to-peer.

Otros Controles

Fuente: Basado en la norma ISO 27000,
disponible en un estudio de Allauca (2022).

170


https://doi.org/10.33386/593dp.2023.4.1652

Proposal of Good Practices to Mitigate Cyberattacks in Users of
Financial Institutions

Tabla 11.
Eventos por monitorear como buenas prdcticas

Eventos Buenas précticas

Eventos que monitorear  Monitorco de accesos o cambios de los usuarios fuera de los

de un firewall. horarios laborales que estipule la entidad financiera. Es claro que
las entidades financieras podrian contar con personal que cumple
con horarios de disponibilidad y 24/7 como lo podria ser el area de
tecnologia, por lo que hay que definir grupos que tengan permitido
este acceso en estos horarios, pero aun asi continuar con el
monitoreo constante de ellos. En el caso del personal que no deba
conectarse en horarios diferentes a los permitidos por la entidad
establecer una serie de alarmas que estén informando al personal
encargado del monitoreo cuando pasen estos eventos e identificar si
se puede tratar de un incidente de seguridad.

Reglas de acceso Creacion o cambios de las politicas configuradas (reglas de

acceso). Tener un registro de todos los cambios a nivel de reglas de

acceso aprobados por los oficiales de seguridad o del area

encargada donde se debe tener un seguimiento y evidencia de las

actividades realizadas durante los cambios.

Monitorear el performance del dispositivo garantizando la

disponibilidad de los servicios, establecer listas de procesos a

monitorear; como una lista blanca de procesos aprobados para el

funcionamiento en los servidores o en los hosts finales de los

usuarios, asi mismo como una lista negra de procesos que no

deberian ejecutarse por que puedan afectar la seguridad de la

informacion en la entidad y catalogarse como un posible incidente.

Deteccion de Ya sea URLs con amenazas, escaneo de redes y puertos, tomando

actividad sospechosa los datos de navegacion como las URLs y comparandola con los
sitios conocidos con amenazas determinar si sc llega a establecer
una conexion con estos sitios, evidenciar los escaneos de la red y
de puertos buscando una correlacion para determinar si ocurre un
incidente.

Cambios en ¢l
estado de servicios

Fuente: Traisnel (2018).
Conclusiones

Cada vez mas las instituciones financieras
estan expuestas a los riesgos cibernéticos debido
a la creciente dependencia en la tecnologia que
podrian tener graves consecuencias de no tomar
medidas seguras ante las amenazas eminentes;
por ello, la implementacion de la transformacion
digital de cualquier entidad financiera debe
estar de la mano de una fuerte inversion en
ciberseguridad y de gestion de riesgos para
afrontar los nuevos desafios de hoy en dia.

El monitoreo de actividades es el control
recurrente de cada una de las actividades
propuestas, tanto en la valoraciéon de su eficacia
técnica, como logros en relacion temporal. Por
tanto, se debe realizar un monitoreo constante de
las actividades sugeridas en esta propuesta con
la finalidad de que el Comité de ciberseguridad
pueda verificar los resultados de manera
efectiva, caso contrario, de no haber conseguido

171

los resultados esperados, se tendra la posibilidad,
de cambiar dichas etapas del modelo, para asi
mejorar la seguridad de los datos.
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